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ToBYMIICOH YyIC

XXMTT Xapunaa Xon600 Mamaamnuiin TexHonoruiis rasap

MYYCI'b Mownron YinceiH YHapcHui Cyyps ['apunnrasxyymax baliryyinara

I'b Tycrai 3eBmeepest 333MmuUry [ 3punnrazxkyyisx baliryyinnara

Offline CA Cymxasua xonboarryit CA

BH byptranuitn Harx

HSM Hardware Security Module (TexHuMK XaHramx I23p CyypHiIcaH

HYYIUTaJIbIH TOXOOPOMK)

LDAP Lightweight Directory Access Protocol

Toon rapein year  Ilaxum GapumT OMUrMir Xyypamyaap yHIII3X, eepuiexeec xaMmraauiax
30pHJITOOP TOOH TFapblH YCTUWH XYBHIH TYJIXYYP QIIUTIIAH MAAIDIIIHIT
Kpunrorpad XyBUpPraiarajg OpyyJDK YYCTIC3H, yr OapuMT OWYruiiH
Oyp/71 00J10X IIAXUM TapbIH YCTHIH TOPIUHT

Kpunrorpag Mb12muir  Hyyx aprawiaibl cyjaanjar MaTeMaTUKUHH —cainbap
HIMHXKIIIX YXAaHbIT

I_lang 6apHMT MbaP9IuiiH - TEXHOJIOTUMH TEXHUK XOporeaji, mnporpaM XaHraMiK
onumr alllIJIaH YYCI9oX, WII39X, XYJI99H aBaxX, XaAralax 0O0JIOMIKTOMU naxum



Toon rapbiH
YCTHiiH  XYBHHH
TYJXYYp

Toon rapbiH

YCTUiiH HUATHHH
TYJXYYp

Toon rapein year
333MIIUTY

Toon rapbiH
YCTMIfH MIPUYNITII

PKI-auiiTniin
TYJAXYYPHIH 131
oyTa11

Toon rapbiH
YCTHIH X3P3rcaJa

Ipunarnxyyanx
0omJ10r0

Ipunarxyyanx
AJKMJIJIATAaHbI

6a-9

Oror yINUT

TOOH TrapplH YCTHMHI YYCI3X, OrerJUIMAr Tailax 30pHyIaJITTal
TOMJBITUWH 1aBTar Jalryd Japaaiibir

TyxallH TOOH TapblH YCTMHH XyBUHH TYJXYYPTOH MaTeMaTHK
XamaapaJiTad, ererJUyIMir HyyIUlaXx, TOOH TapblH YCTHUWI IIaJrax
30pHyJIaNTTad TAMASTTUNH AapaalIbIl

TOOH rapblH YCTHIH TIPUYUITIIH] 3aacaH TOOH TapblH YCTUMH HUWTHITH
TYJIXYYP 233MILUTY UPI3H, XYYIUHH 3TTI3IUNT

TOOH rappIH YCTHMH I3pYMITI) OJIIOX YW aKWAJUIAraa 3pxJdx Tycrai
36BILOOPOI I3IMIUIUTYUITH OJITOCOH TOOH TapblH YCAI 333MIIUX 3pX,
TOOH TapblH YCTMMH HUMTHMH TYJIXYYP, X0JI00rm0X Oycam M3I3JIIHHT
aryyJscas, 6aranraaxyyJcaH axuM OapuUMT OUUTHIAT

ToOH TapblH YCTMHH XYBHHH OOJIOH HHUTHHH TYJXYYPHUHT YYCTaX,
30XHMOH 0ailiryynax, XyBaapuiax, XdparidX, Xajaraaax 00J0H XYYUHTYH
00rox, TYYHMHI LaXUM XapWwilaaHJ HABTPYY/DK alllUIIaxTai
X0JI00T ICOH TOT'TOJIIIO0T

TooH rapblH YCTMHWH XyBUMH TYJIXYYp AIlUIJAH [aXuM OapuMmT
OMUTHITH TOOH TapblH YCTHUI YYCIdX, 3CXYJ TOOH TapblH YCTHIH
HUUTUIH TYJIXYYp allUTJaH [aXuM OapuMT OWYruiiH OypHadsn X3car
000X TOOH TapblH YCTMHI IIainrax, 3CXyJl TOOH TapblH YCTHIH
HUUTUIH OOJIOH XYBUUH TYJIXYYPHUHT YYCrax OOJOMX ONrox Oaiiraa
TEXHUK X3P3rcal, IPOrpaM XaHraMKUWUT

I'spumnrasHuil HAp Tepes, 30XHOH OaWryynaiT, TIPUYMITd?  OJT0X
OaliryyJularblH ~ XYJ23X YYpar, Xapuyijara, Tenabep, Xypaamx,
HyyIUlall, ayAuT, OypTrdiauiiH Tanmaap OapuMTIaxX YHICOH YHUIIIHHUT
TOJIOPXOMIICOH GAPUMT OHUTHUIAT

TOOH rapbH YCTHMH IPpYWIrI) OJINOX YHII aKMJUIaraa 3pxJdxX Tycrai
30BILOOPOJI I33MILUUIYUMH YHI @XWUIaraaHj TaBUX LIaapijiara, yui
@KWUIaraaHbl  YHJACOH 3T,  AIOYATYH  OaliniblH  XSHAJITHIT
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kypam (I'YAXK) TOJIOPXOMIICOH OAPUMT OHUTHUIAT

CRL (XTXK) Certificate Revocation List (Xy4HHTYH TIPUYMITIIHYYAUNRH JKarcaasir)
OYChb Omnon VYicei Cranaaptsin baiiryynnara

I'TY3X (CSR) Iapunnrasua [apein Year 3ypax Xycaunr (certificate signing request)
TYL mamux Tepuiin Yiumunirasaui [Haxum mammx

OI'TII (OSCP) Ownnaitn [punnrasuuii Tensuiin IIpotokon (online certificate status
protocol)
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1. Yauprrana

1.1 Opmun

MoHTroJ1 YACBIH X3MXK39HA HUUTUIH TYJIXYYPUHH 131 OYTUMHH YIUTYMIrISr XUilX
3opwiiroroit 0a “llaxuM rapbelH YCTUHH Tyxail” XyylnuiH Jaryy XUirjacoH.

OHaxyy O6apumt omunr Hb RFC3647 6apuMTBIH Aaryy XUWTICOH.

D> RFC3647 OGapumtbiH OyX OYATYYAMMr ammriaaryidi OojHO. Armmuriaaryi
Oymar 6a ma oyaryyauir "Hexmen 6aixryit" rak TOMIPTIIACOH O0THO.

Huiituitn TynxyypuitH a37 OyTHUITH TOOH TapblH YCTUHH YHIIUMITIT Y3YYIdX
YIIT aKusutaraassl JypaM 0a MpoLecCUiH HOTL WIBPXUWIUITMHUT 5HY OapuUMT OUYUT
WIDPXUNITHD.

Y1 6apuMT OMYUr Hb OOJIOTHIH OOJIOH YHJI aXKHMJIJIaraaHbl KYPMBIT aryyJiHa.

ToOH TapblH YCTHIH TIPUYWITI? OJToX Oalryysuiara Hb TaHHUX, AIOYJITYHTIIP
MOJIJUTMIT  TaMyKyyJiax OOJIOH TOOH TOPYWITIOHHN  YATYMITIHUN YA
aXWJIaraar XumHj.

“Tpumym Kei” Hb 3HAIXYY OMuUMTr OapuMTaa TIPUMITID OJTOX OalryysuiarbiH
SPXUUT HADITHD.

1.1.1 TppumnrasHuii TOpAYYI

[Ppumnrasr onarord He AOOPX TOPIUHH TIPUMITIIHYYIUHAT XyBb XYH OOJIOH
Oaliryysmiaraj yycraso.

XyBb XYHJI I0OPX TOPIHIH IIPUMITIAT ONTOHO:

v TOOH rapbIH YCIr 3ypax

V' Mbampaman Hyyipiax

v' TaHBX HIBTP3X

Baiiryymnarag 100pX TOPIUIAH MIPYMITIAT OJITOHO:
TooH rapbIH ycar 3ypax

Mbamm3m Hyynax

Tanbxk HIBTPOX

SSL/TLS xon6onr yycrax

Kozn/Aryynra 6atanraaxyynax

ANANENENRN

1.2 bapumrt 6uuruitd H3p 6a TOAOPXOMIONT

Bbapumt O6uuruitd rapuur: I pumiirikyy/a3x 00471010, MPYRITIKYYIRX Yl
AJKMJIJIATAaH )Kypam

bapumt 6nuruiin xysunbap : 1.0

Bapumt 6uuruiir yycracas orsoo : 2017- 12-01

XY4HH Tereyiep X3parKWk XX xyranaa: Tycrai 3eBmeepeJia 3aaHa

uHrumax xyranaa: Jlapaarniin XyBuiéap XyprTaJa


http://ca.gridcenter.or.kr/cps/rfc2527.html

Baiiryymnarsir Tanux kon (OID) Hb 10OpX 30XHMOH OalryynanTTail OaitHa:

Xycuort 1.1 OID

OID O6bekT

XXX XXX XXX [Mpumiiras onrox GalryyiarsiH yaup/yiara
XXX XXX XXX [Mapunnraskyymnsx Oaliryysuiara

XXX XXX XXX [puariirazKyyiax il aKuiuiaraassl )Kypam
XXX XXX XXX [Mapunnrazxyymnsx 6oamgoro

XXX XXX XXX CepBepHilH rpUHIr3sHU 601700

XXX XXX XXX XapuirardauitH rapuuiIrasHui 6010ro

1.3 HwuidTHiH TYIXYYPUHH 31 OYTII OPOIIIOTIH/T
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[Mpumnnras onrox Gairyyiuiara Hb CYJDKIIHHUMA XdpATIdruu 0a 131 OyTaI, 3acTUiiH
ra3pblH OHJIAWH YWIYMATr3r aBaX, OaHK CaHXYYTHMIH canbapT caHXyYruitH
YHTYHITIOT  aBaX, YYPPH XOJOOOHBI  XOPATJATYAMMH  YHJI — aXWJutaraaHn
Oartanraaxyyjgax YHIUWIATIOT TYHLITIAX, CY/DKIIHHN YA — aXwuiaraanj
oposnmoryu 6aitx 6a yr OYATHHT rIpUYMiradradp XaHrana. MeH TYYHWIPH MoHTOM
Vace YamacHuit [punnriasxkyynsx bakiryymnnara 6aiina.

1.3.1 TIpunnrsakyyinx Oairyyiiara
OepHiiH XapbsIaUIbIH XYPIH] [ punirn onrox 137 Oairyysuiaraz 30pHysnK

IIPYMIITI? YYCI3K OOIHO.

1.3.2 bByprranuiin HATK
[pumiras onrox Oaiiryyiiara Hb OYpTrJIMAH HIKUWH YT aXwiaraar

ynupaaH 30XuoH OaiiryynHa. Ilaapanmaratait Gonm HAMAAT OypTrasuiiH
HADKYYAUHTr  Oaiiryymk  OonHo.  I'Ipumnraakyyidsx — Oaiiryyniara  Hb
OYpPTI3AMMH HAMKTAN HyyIUlanTai rapasr Oairyynax yr rapasHja aiauBaa Oyx
HOXLeJIUUT HapUiBUIaH TycracaH OaifHa.

1.3.3 3axwmanary

OHAXYY HUHUTHHH TYJIXYYPHUHH 1A OYyTUMIH YHIUMIr3r aBd Oyl oposmord
(XyMyyc, TEXHHUK, IPOrpaM XaHraM>K) Hb IIPUYMIITId OJIFOX OalryyJularslH Yl
aXwularaaiy xaMmparjgaa. [IpakTWKT, SHOXYY YW aXuiularaaHJ HATICOH
KOMIIBIOTEPHUITH CUCTEM OOJIOH axxumauj Oaiiiar.



1.3.4

1.3.5
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Wtranuinuiie Tanyyn
[Mpunnr’? onrox Oaifryysiaraac OJIroCOH TIPYMITIIH] TyCrarjicaH HUMTHHH

TYJAXYYPHHT TOOH TapblH YCTHUT MIanrax OOJIOH MU(PIIXD] amuriax Oy
XOPAMVIIYAUNAT UTTIIUIMAH TaTyy[ [IH)..

Bycan oposnory Tanyyn
Hexmnen Gaiixryi

1.4 T'spumnrssr x3panimx

141

1.4.2

I'3pumiirasr 3eB, 30XUCTON XIPIMIINX
[Mpumnrss onrox Oairyysuiaraac Ouit OOATOCOH TAPUYMITIHYYA Hb X.509

TOPUWITIOHUNA  CTaHAAPTTAdl HHUMIICOH XOPATJIIHJ —alluriarjax OoJHO.
Tyxaiin6ai (1.1.1-1 3aacan) 6apuMT OUYHUTT TOOH TapbIT YCIT 3ypax, Xapuiiaa
X0JI00oT Oaranraaxkyyinax OO0JOH MHUGPIIX, XIPIATIITYIUNT TaHuX Oa Oycan
YATYUITIHY YD,

["3punirasr anmnNiaxpr XOPUIIIOX HOXIOI

['punnrasr 3eBxeH Monron YicelH [laxum rapblH YCTUWH TyXall XyyJauiH
XYPI3HII X3PIrJIdXUr 3eBiieepHe. Monron VYiceiH [laxum rapeiH ycruiiH
IIPYMUIITI? Hb OPYUM XYUHUH, araapblH XeJITHHH HaBUTALMIH 3CBAJI OHIT YyXall
Xapuilaa XoJIO0OHBI 33par anjaa, TacajAalNryid akuiulax Hiaapajarataii 191
OYTAII ACBAJI CHCTEM]] allUriax 30puynantryi. I»spx TepiauilH cucreM, 51
OYTI TIPUMWITIAT allUIIacHBl yiIMaac rapuy Oo0JIoX aiuBaa OCOJ, I'dIMTII,
XYHHI aMb 3pCTAX 3CBAJI Oalraiab opuHbl Xoxupoia Monron YiceH [laxum
rapblH YCTHHH Tyxall XyyJauiH XYpIdH[ YHJI aXwiaraa siByyJDK Oyd 3Trasg
XapuyIyiara XyJIdXryu.

Men Monron VYicelH X0J00TI0X XYyYJIMHH Aaryy Xyyib Oyc T Y39X
MBPAII3J, aXuM OapuMT OUuruiir Garanraakyysiax OOJIOH HyyIUlaxaja TOOH
rapbIH YCTHIH MPYHUIT? 00JI0H X0JI00T 10X TYJAXYYPYYAUNT alliriaxryi.

1.5 Vaupmnarsia 60a10r0

15.1

1.5.2

VYnupanarsig yypar
I'spumnras onrox OGalryynnarbiH yaupijara Hb TIPUYHIr3 HHA Oojanoro Oa

yilnl axuinaraaHel oKypamz TainOap XuiX, caibkpyyigax OOJIOH IIHH?
XyBHWJIOApPBIT OYPTr3X YYPTUHT TYHIPTIBH).

Xon6oo 6apux XyH
JI.Aroyunxas
Tpunym Keit rapunnraakyynsx 6airyymiara



1.5.3
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Bbasiaron nyypar 3-p xopoo
3aMYIbIH TyTaMK 2

J1 6ok 17/2

Ten/®akc: +976-70120072
Omaiin:ca@tridumkey.mn

['apunnrasHuii yitn axxuiiaraadsl )KypaM Hb OOIJIOTBIH OapUMT OMUUITHH
30XUIOXK Oy# SCOXHIAT TOTTOOX XYH

I'spunnras onarox OalryymiarblH MEHEXEp Hb T[IPUWITIHHUA Yl
aXUWJIIaraaHbl ’KypaM Hb OOJUIOTBIH OApUMT OUUYUITIU 30XHULI0K Oy ICOXUHIT
TOTTOOX AXKJIBIT XUIK T'YHIITIOH).

[MpurnranHuil Yl axxuiiaraalsl )KypMBIT OaTanraaxyysax mporece
I'apunnras onrox GailryysularelH yAUpAJIarbiH UHABIPUIT OalryyJsutarsH
IMpunnrasnuit boanmorein Y aupanarsia 3esnen (I'BY3) raprax 6a sHaxyy
36BJI6J1 Hb TyXailH Oaliryysiareir TeJIeeHe.
Y upnarsia 3eBlie Hb JOOPX YYPIYYAUMT XYJI39HD:
e [umdwmracoHn [dpuunridHuil Oommoro 06a  TIPUMITIOHUM VAT
aXUJIJIaraaHbl )KypMBIT 0aTiax,
e [dpumnr’ onrox OalryysularblH XyBUHH TYJIXYYp ajjaricaH
TOXHUOJIOJ 3CPIT apra X3MxK33 aBax,
e [DHAITMHH OCHBIH YeA sapajiTail TyCIaMXUWH VW axusuiaraar
ABYYyJIax,

e bycan uyxan acyyuyyn.

1.6 TomopxoiisonT 6a TOBYMIICOH YT
RFC 2119 cranmapraj tainbapiaracad I00pX TYJIAXYYP YTHYYAMHT 3H? OapuMT

Ouuaurr  ammrmada.  “SAWJIIUCYW” , “3AMJIUTCYW  BYVC”
“IIAAPJUIATATAN” , “BOJIHO” , “BOJIOXI'YWU” , “ECTON” , “ECT'YI” ,
“30BJIYYLLUTAN” , “BANK BOJIOX” , 6a “BOJIOMKUT”

16.1
1.6.1.1

1.6.1.2

1.6.1.3

1.6.1.4

Hbsp TombE0HBI TOTOPXOMTONT

“HuiituiiH TYIXYYpUiH 151 OYTAI” I'»K TOOH TapblH YCTHITH XyBUIH O0JIOH
HUUTUIH TYJIXYYPUNUT YYCTIX, 30XMOH Oaiiryynax, XyBaapuiaxX, XdpdoriX,
xajranax O0JOH XYYHHTYH OONTOX, TYYHUHUT I[aXUM XapuillaaH]l HIBTPYYIDIK

re-1

alIMIIaxTad X0JI00rICOH TOI'TOJIIOOT, IsEpt

“TooH rapplH ycar” I'»K IaxuM OapuMT OMUrHIr Xyypamyaap YHIIOX,
00pUWIOX66C XaMraajax 30pWJITOOpP TOOH TapblH YCTHMHH XyBUHH TYIXYYP
allliIVIaH  MYIIUIMUr Kpunrorpad XyBUpraiaTaja oOpyysK YYCIdCOH, YI
O6apuMT OMUTHITH OYypA371 600X ITaXUM T'apblH YCTUIH TOPIMNIT;

“TOOH TapblH YCTMIH XyBHUHH TYJXYYP~  TI'2K TOOH TapblH YCIMHI YYCIIX,
OTOrUIMIUT TalIaX 30pUyJIaNTTal TOMASITUMH NaBTarfallryy 1apaaJulbir;,

“TOOH TrapblH YCTUIH HUWTHUIH TYJIXYYp /Haamua “HUUTHHH TYIaxyyp” rax/”
I'» TyXalH TOOH TapblH YCIUHH XyBUMH TYJIXYYPIOH MaTreMaTUK



1.6.1.5

1.6.1.6

1.6.1.7

1.6.1.8

1.6.1.9

1.6.1.10

1.6.1.11

1.6.1.12

1.6.1.13

1.6.1.14

6a-15

XamaapajnTad, erermajuir HyyljlaX, TOOH TapblH YCTMWI  ILIajrax
30pUyJANTTal TAOMASITUMH lapaaJlilbT;

“TOOH TapblH YCTMHH X3pArcan’” I'»K TOOH apblH YCTMHH XYBUHMH TYJIXYYpP
aIlMIIaH [AaXUM OapuUMT OMUYTUHH TOOH TapblH YCIHHI YYCIX, 3CXYJ TOOH
rapblH YCTHIH HUWTUIH TYJIXYYP QIIWIIAH [axXUM OapuMT OMYrHidH Oyprau
X3CAr OO0JOX TOOH TapblH YCIHWT IIajrax, 3CXYJ TOOH TapblH YCTUWHH
HUNTHUIH OOJIOH XyBUIH TYJIXYYPHHT yycrax O0JIOMK OJrox Oaiiraa TEXHHUK
X3PIrca, MPOrpaM XaHTaMKUIT;

“TOOH rapblH YCTHHH IpYWIr?” I'»K TOOH TapblH YCTUWH I3PUMIT3) OJIT0X
YW aXwularaa 3pXJnX TyCral 3eBIIOOpeJI 333MIIUTYHMIH OJTOCOH TOOH
rapslH YCOI' 933MIIMX 3pX, TOOH TapblH YCIMHH HUWTHHH TYJIXYYD,
xXo0orox Oycaa MIIIIJUIMHT aryysiacaH, OarainraakyysacaH IaxuMm OapuMT
OUYTHIT;

“Monron YncelH YHuacHu Cyypb [pumirasxkyyisx bairyymiara” rak
(Mongolian national root CA - MYYCT'B) — Xapuimmaa xoa000Hb acyyaai
9PX3JICOH TOPUINH 3axXUpraaHbl OalryysuiarslH JPpraa Oalryynarjax, 30XHX
90 OYTIR3p XaHrarjcaH, TOOH TapblH YCTHMH TIpUYWIr’d ONrox Yl
aXuiaraa 3pxiasx OalTryy/ularblH HUMTHHH TYJIXYYPUUT MIPUUITIBKYYIIIX,
aHxjgary Oeree;l eepuiiree Oarairaaxyynax 5pX OYXHil LOpPbIH TraHIl
I3PUMIIYIKYYIIX OalTyysIarsIr;

“Toon mapumnrasuuii yamecauii can” (TT'YC - National Repository of
Digital Certificates) — “Ilaxum TI'apbia Ycruiin Tyxail” xyynuidH agaryy
OJITOCOH OYX TOOH TIPUMITIAT Xa/rajiax CaHr;

“Opx Oyxuit Oaryymiara” rak “Ilaxum Iapein Ycruitn Tyxait” Xyynuita
Jaryy TOpYHIr?d OIroxX Vil axwiiaraa spxjox Oaifryymiaraa Tycrai
36BIIOOPOJT OJNTOMAON, XsHajmar Xapuiiaa Xoia00oHbl Acyyman IDpXdIciH
Tepuiin 3axupraansl bairyysmiarsir;

“I'Ipumiri? ONrox YW axuiuiaraa 3pxJmx Oairyymiara” (maamma “Tycrai
30BIIOOPOJ I3IMINUIY’ THX) TIPK TOOH TapblH YCTUMH TYJIXYYPUUH
rIpunirid, OycaJ TOOH TIPUMITI) YYCI3X, OJNroX OOJNIOH XYyAuHJ 3aacaH
Oycaja 4ur yypruir rydusTryadr, TOOH rapblH YCTHHH TOPUMITI) ONTOX YHI
aXuIIaraa 3pxJidX TyCrail 3eBIIOOPOIT 333MIINK Oyl XyYyIHiiH 3T,

“I'apumiIrazkyysdxX OairyyaiarblH TOOH TapblH YCTHMH TIPYHITI?” TIK
IIPUMUITI? ONroX Cyyphb Oairyymnaraac Tycrail 3eBIIOOPesd 333MILUTY,
TYYHUH 3pX Oyxuil anbaH TylIiaanTaH]| YYCTK ©ICOH TOOH TapblH YCTUHH
OHJI6p TOBIIHUHN MIPUMArAT (HAAKA “Cyyph IIPUHUITr?” I3X);

“TooH rapblH YCTMIH IPpUMir3d 333MmMry”’ ryk “llaxum rapblH yCcruiiH
Tyxail” XyyJb, Tycrail 30BIIOOPeJ 333MIUIMIYUHH MIPUHITINKYYIPX 60/110T0,
IIPUMIIT3? OJITOX JKYPMBIH J1aryy OJTOCOH TOOH rapblH YCTHUHH TYJIXYYPUIH
TIPYMIIT33 333MILNATY STIIIUNT;

“Tycraii 3eBIIOepeN 333MUIMIYUIH X3pArcan’ TI'HK TOOH TapblH YCTHITH
IpumiIr’’, Oycaa TOOH TIIPUMIrId  YYCIIX, OIr0X YHI  YYPTUHT
XIPIMKYYIIXA] amumiax Oyl mporpaM O0IOH TEXHUK XaHTaM)KUIMH OarmpIr;

“Tycrail 3eBIIeepes 33IMIIUTUMIH TIPUMITINKYYIIX  O0Ioro” Ik
[OPUMIITIOHUN  HOP TepeJ, 30XMOH Oalryymant, TIpUMir’d  OJIrox
OaliryyinarblH XyJ99X YYpOI, Xapuyljara, Teyoep, XypaaMK, HyyIUIal,
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ayauT, OYypTraIuiiH Taysaap OapuUMTIAX YHICOH UYUTIIHUT TOJOPXOMICOH
0apuMT OMUTHIIT;

b

1.6.1.15 “Tycraii 3eB1166pO I3IMILUTYUWH MIPUUITINKYYIIX AKUJUIaraaHsl Kypam’
I'»K TOOH TapbplH YCTHMHH IIPYWITI? OJIOX YWI aXuiularaa dpXJjdX Tycrau
36BILIOOPOJT I3OMIIMIYMIH YJI aXwularaanJ TaBUX LIaapajara, Yl
QKWIaraaHbl YHJICOH JI9T, alOyATYW OalJUIbIH XSHAITHIT TOAOPXOMJICOH
OapuMT OMUTHIAT;

1.6.1.16 “maxum xapuilaan] OpoJiLOrd” I'PK HAXUM X3103p33p MIAIIIII CONMILI0K
Oyl Tep, HYTTMWH yaupjlarblH Oairyymiara, XyBHMH XO9BIUIUWH
Oaiiryyimara, axx axyiH HIIK, UPrAUNT;

1.6.1.17 “I'spumnrasua rapbid year 3ypax xycant” (CSR) rak rapymirss oiarox
TOBUHH XYBUMH TYJIXYYPUMI aryyicaH, CYJDKI9HZI — X0i0orgooryi
KOMITBIOTEPT CyYNTraricaH, 36BX6OH YI' KOMIIBIOTEPT I3PUMITIAT YYCI3H rapblH
YCAT 3ypax 30pUIr0TON M3I33IIIUIIT;

1.6.1.18 “Mpaa2mmuiiH caH” T PK IIPUMIrdd OJroxX OalryyiiarblH axuil YyparTdi
X0JI000TOM OYX MAIIIIIUIMHIT OHJIAMH XaJraliaiT, XaHJaldT OyXuil KOMITBIOTED,
CEpPBEpUIT;

1.6.1.19 “xapunman Oatanraaxyynaur’ T»K ragaafblH OOJIOH JTOTOOMBIH TIPUYMITI)
onrox Oaliryymiaryyl TOOH TapblH YCTHHH TOPUMITIAT  XapuilaH
OaranraaxyyiDK XYJI939H 30BII0OPOXHUNT;

1.6.1.20 “ITU-T X.509” rax “OnoH yJICHIH IaxWiIraaH XolM00OHBI OaiTyysara’-biH
CTaHJAPTUYUJUIBIH X3JITCIIC rapracaH HUWTHUHH TYJIXYYPUHH 11 OyTIUNH
00TOrOTOM XOJI000TON CTaHIAPTHIT.

1.6.1.21 “IETF RFC 3647 rax “VHTEpHITHITH WHKECHEPWINTHUHH MIPIIIICOH Oar’-
uiiH ramyyasdc 2003 onsl 11-p capa 6ooBcpyylicaH HUMTHITH TYJIXYYPUHH
190 Oy THHITH OO/UIOTBIH OOJIOH MIPUYMITIRKYYIITUNH apradialbr.

1.6.1.22 Xyuunryii Ispunmnrssuuii Xarcaant (Certificate Revocation List) rak
[OPYMIITIAT  XYYUHTYH  OOJNTOCOH, TYArIBYYJICOH Tyxal MOIDJUIHMT
aryyjcaH MIP2JUITHIAH CaHT

2. X3BJIDH HUMTJIIX 00JI0H Xajarajax 0apHsbl YYpar

2.1 Xapgranax GailipHyyn
[Mpumira? onrox GalryysuiarkiH M3IP3JUIMNAT OJDK aBaxX OHJIAMH XaJrajax ra3ap Hb

https://www.tridumkey.mn 6aiina.

2.2 I'spunnarasHUi MAIIIUIUIT X9BI9H HUWTIIDX
I'spumnras onrox Oaiiryynnara Hb OJIOH HUMT XaHAax 30puyjanT Oyxuil BeO
CepBepUIH YHITUMITI3r Xuiix 6a BeO cepBep Hb J0OPX 3YHIICHIT aryyncaH OaiiHa:
e I'spumiri» onrox OalryysularblH TIPUYUIT? OO0JOH TIIPUMITIOHUN XY4HUH
TOTOJIAPUNT IIAJIraXxa 30pUyJIaH O©MHOX MIPUYUITIIHYYAUNT aryyJiHa.
e Huiituiin TynxyypuitH 131 OyTLURA alIMIiaraax r3pumirasHyyauir
e XY4YMHIYH IOPUMITISHYYAUNH JKarcaainT
e [pumnriasHuii 607I0THIH 07100 Oaliraa 0OJIOH O©MHOX XyBUIOAPYY


https://www.tridumkey.mn/
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e AnbGan &cHbl X01000 Oapux xasr (3-Md3II Xasruir opyysaan)
e Ispumiri» onrox Oaifryysuiarajg xon0ooToi Oycan YHTYMATIIHUNA TyXai
MDA

2.3 X9BIPH HUHTIAX [ar XyTaraaHbl TaBTaMK

I'spumiraar yycesH mapyi XaBIDH HUUTAIH). [9pumiran XydnHTYH O0JICOH ACBAIT
APUWITAIHUNA Xyramaa JayycaxaaCc 7/ XOHOTHWH ©OMHO XYYMHIYH TIPYHITISHUNA
KarcaalThIl' IUHAYUIDK 6 LaruitH AOTOp X3BIPHA. [3pumirasuuii 60/1y0ro 00J10H
IIPUYMITIOHUN YT aXWlaraanbl >KypMbIH IIMH? XyBWiIOap OaTiargax napyiin
X3BIPH HUUTAHA. Tycrai 3esmeepen 33 mmurd I'b vHp ['YAX, “I'spumiris
933MIIMX P33~ ACBA  “XOPIIdruviiH  YHTYWIrI9HUNR Hexuen -1 opyyJcaH
©OPWISNTHIT OaTanraakyysacHaac XOWI 7 XOHOTUHH AOTOP HUHTIIAX YYPATTIH.

2.4 Xapramax OaiipaH] HIBTPIX
[Mpumnrss onrox OGairyysuiarsiH BeO CEpBEPHIH MOJPAIII XaHJaxaja sMap 9

Xsi3raapiantryid Oaiix 0a 36eBXeH YHIIHUX 3PXTIUII3p HIATTIH OaifHa. XopaB
ereryIMAr Oypyyraap amuriax Oalraa Hb TOMOPXOW OalBai 333MIIUTYIUNAT
IIPYMITIIT XaMmraajaax 30pHIT00p XaHJAITHIH YAWpJUlara WIIBX)KWH XaHAANTal
Xsi3raapiant xXuixk 00aHO. Beb cepBepwifH TEXHUKHIH YWIUWITI) 000 XOHOT
Oyp Hor mar Oaiix 0a YHIYHITIOHHUA XyBaapuir »HA BeO mI3p Oaiipmryynna. Bed
CepBEp 3P TEXHUKUNH YY) XUk Oalx mar XyramaaHj OyX XaHIalaTyyn
Xaarjcad OaifHa.

3. Tanux 0a 6aranraaxyyJsax
3.1  Hopmmn

3.1.1 Hppummuiin Tepayya
[Ppumira? aBaxpIr XyCOrdyuidH HAIpmmia Hb X.509 craHmapThiH Jaryy Joop

JTypAaracaH X3103pToii OaitHa:

a) XyBb XYHHH TIpYMIr’d Hb TyXailH XYHHH OYTOH HIPHHT aryyJjcaH
OaiiHa.

b) Ak axyiiH HIDKHIH TIPUYHITI Hb TYXailH OpOJIIIOrd 60JI0H CepBEpPHIAT
OYpoH WIBPXMIIAX IIaapjiara XanracaH JoMaiH HIp OaiiHa.

3.1.2 Hopuumiin ytra
Hopmmn He TyxalfH 3axuanarduiir’ WISPXUIUX, XYHJ SHTUMH Oaiinmaap

OMIroraox X»103pTHit Gaiix Oa 3axuanarduidr OaTanraaxyyiax HIpTAIH 3aaBai
TOJOPXOH YHAICIAITIArIIP X0JI00rICOH Oaiixaap yyCraHa.

3.1.3 Hbpryii 5cBa1 HyyIl HAp allIUIIacaH 3axuajardu
Ispumnras onrox Oaifryymnmara Hb HIPTYM 3CB3J1 HYYI[ HAp alIUriacaH

3axuajardu/ rapblH YCar 3ypaxryi.



3.14

3.15

3.1.6
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Tepen OypuiiH HIPHHIA XAIOIPHIT XOPBYYIIX IYPMYYI

a) XyynuiiH 3Tr337 Oyp TOAOpXoi 0a JaxXuH JaBTarfamryd HIpUNAT
IIPYMWITIOHUHN aryyirslH Tan0apT aluriiaHa.

b) Duaxyy OapumT Ouuurt aryynargax Oyid ammBaa HIp Hb “C=MN,
O=CA” yynuiir aryynHa. 3axuanaryaer “Xymyyc” acain “Opomniora”
IICOH aHTWiIan] xyBaax Oereen “O=Ispumirmnuii Oar” masarraig
Tycrarican OaiHa. “Xymyyc” TdIAr aHTWIAA TIPUMIrd 3axuaiard
00UT XYHUUT opyyiHa. “Oponarord” THIAT aHTUIAN TIPUHITI)
3axyajard ax axyWH HOMKHWH aBTOMAT CHCTEM JCBAJ TpOrpam
XaHTaMKHIUT OpYYyJIHA.

C) XopOoridruuiiH rIpUMIrddHUNA XYBbJI SPOHXUN HIP Hb 3aXUajarduiiH
OYTOH HAPHIT aryyJscaH OaifHa.

d) XopoB 3axmamard Hp “Oponord” aHrwiain xamaapax 0o
IIPUYMITIdHUN aryyirslH Tan0apT 3aaBajl OpoJLord OOJIOH cepBEpHiAr
OYPAH WIdPXHUILX IIaap/yiara XaHracaH JOMaiH HIPUUIT alluriaHa.

Hopnuit qaBrargamryit 6aiiman

[Mpumnras onrox OGairyymiaraac yycrak Oyl OyX TIpUMITIdHI TycraricaH
HOP Hb XOEPAMOJ yTraryi, JaXvH JaBTaraamryi 0aiiHa. X3paB HAp Hb JaXUH
nmaBTargamryi Oum 601 TOO OOJOH YCTHMI HAMPH JaXWH JaBTardaIiryi
60roHo. ' pumira Hb JaXWH JaBTarJaliryil XyBb XyH OOJIOH 39X CYypBaLKHIL
JI OJITOTJIOHO. X3PATIIATY TIPUIIITIAT OycaaTaid XyBaaH alIuriax O0JTOXTYH.

XY133H 36BIIO6OPOX, OaTanraaxyyaax 00J0H YHJIIBIPUIHH TAMATUHH YYpIr
Hexmen Gaixryit

3.2 DxHMH y[aa )KUHXJIPH Oarairaaxyymnax

3.2.1

3.2.2

3.2.3

XyBUHH TYJXYYPHUIT 3359MIIUX OaTanraaxyyaalThlH apra
IMapunnras onrox Gaiiryysuiara Hb XyBUWH TYJIXYYPURHH 335MITMITHNT TYYHUNA

TIPYHIITIdH] FapblH yeor 3ypax xycant (CSR) — »ap GaranraaxyynHa.

Baiiryynnareia TaHux 0a OaTanraaxyynax
I'spumnra» onrox Gaifryysuiara 3cBaJ OYpTIIMIHH HAIK Hb ajlMBaa aX axyWH

HADKUMH YJChIH OypTraiuiiH razpaac oJIroCoH Idpumir’ 3¢l TYL]
MalllMHBl XYYJIMHH OSTr33AMNAH JlaBjaraaHbl OapUMTBIT YHJIDCIPH TaHbX
OaTtayraaxyyJHa.

XyBb XYHUHUT TaHHX 0a Oartanraaxyynax

I'spumnras onarox G6airyysuiara 3B OYpTIAIMIH HAMK Hb XyBb XYHUUT
TYYHHH UPrIHUNA YHAIMIIX OOJIOH TYYHT3H aaniTrax 6apuMT OMUTUir
YHJIDCIIPH TaHbK OaranraaxyyiHa. ['agaaasid uproHuiir Monron Yican

OPILIUH CYyX YHIMIIDXUUT Hb AIUTJIaH HOTOJIHO.
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3axuanardviii manrargaaryi MaIaai1a
Tycraiincan Hexuen Oaiixryii 6ereen ['spunnrasuuii Tycraitncan Hapuiir
X.500 crangaptyyn 6omorn ASN.1 cHHTaKCBIH XYPI2H] Talabapiax,

OMJITOHO.

baranraaxyynax raszap
3.2.2 6a 3.2.3 xacruiir XxapHa yy.

Xapuiiad aXuuiax HOXIeIYY/
Hexmen Gaitxryii.

3.3 Tynxyyp WIMHIWIIX XYCUITHUT TaHUX Oa OaTanraaxyynax

3.3.1

3.3.2

Tynxyyp IMHAYIAX 3arBapbIl TaHUX 0a OaTanraaxyysnax

I'apunnrasuuii xyramaa ayycraBap OOJICOH 3CB3J TYJIXYYPUMI HIMHAWIDX Yel
JaXWH MIMHP OYpTryyisx maapangararaid. ['apuunras onrox Oaliryysuiara Hb
LIIMHA3p OYPITYYJdX IIaapiiaraTail r3coH CaHAMMKUUT TyXalH X3p3MI3rduiiH
933MIIMK OyH IIPUMIATIIHUHN Xyralaa JgyycraBap 00J0X00C HAI' CapblH ©MHO
MOII3II3X  €CTOM. XOPAMIAYMMH TAPUYWITIIT HOT KWI TyTamJ IIHHIYINX
maapyiarataid. [ spunnrasHuil Xyraiaa ayycraBap OOJICHBI Japaa TYJXYYpPUHT
IIMHAWIRX OOJOMXKIYH OOJ JaXWH IIMHIIP aHXaH IIaTHBl OYPTTYYJIITHAT
XHUMHD.

XY4uHTYH OOJICHBI 1apaa TYJIXYYPHUHT IIUHAWINX YHIIUIHH TaHUX 0a
Oaranraaxyynax

X9pAB MIPUUITID XYUYUHTYH OOJICOH OOJ TYJIXYYPHUHT IIMHAWINX OOJOMXKIYH
0eree/1 TaXvH UIMHAIP aHXaH LMIATHBI OYPTIYYINITUNT XUHH).

3.4  XyuuHTyH 00JTOX XYCOITHUT TaHUX 0a Oaranraaxyyaax
Xoparmard  06a  OaWryyJUlarblH — TOPYWITIAT  XYYMHTYH  OOJNTOX — XYCOITHHT

r3p‘II/IJIr33HI/1ﬁ Yﬁ.]l AKUJJIaraanbl XYPMbBIH Oaryy T3,Z[l"33pPII>iF 6aTaJ1raa>KnylcaH

OaiiryysiarslH OapuMT OMYr’dp TaHbXK OaranraaxyyinHa. (3.2.2 6a 3.2.3 xacruiir
XapHa yy)

4. TIpuniIrisHuil aMbAPaJbIH XyralaaHbl YilJl a:KHJJIaraaHbl Iaapajiara

4.1 T'spumnirasHuiil epreaen

41.1

I'spunnrasHuii epre UIMIT X3H raprax 00J10X BI

I'spumnrasHuil epreyuidr raprax 000X XyMYYCHHT JJOOp JKarcaas
o XyBb XYH
o XyYyJIHiH 3Tr351
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Byprryymax yitn sBaan 6a TyyHuil yypar

Xoparmra  “Tapunnrasauii OalTyyImarsiH OypTryysidxX 3aaBap’-T TycraracaH
YIUIUIMHH  Jaryy eepuiiH KOMIBIOTEp J93p XyBUHH OOJOH HUNTHIH
TYJXYYPUHT YYCIDH TyXallH HUUTHMH Tyaxyypuiir aryymk Oyt CSR
XYCAITHUAT OYPTTAIHIAH HATKUJ XYPraHd. XOPIB CYJDKI) allUTIIax 001 TyXaiH
TaMXKyyIDK Oyt mryram Hb SSL HyyITaJibIH IPOTOKOJI allIMIJIaH MIH(PIATICOH
OaitHa. HapuiiBunicaHn 3aaBphIl TIPUWITIOHUN OaMryyIljarsiH BeO Xyyaac
mdp Oadipmax  “IspumnriasHuii  OGaliryysularelH — OypTTYYJIdX — 3aaBap’’-T
Tycracas.

4.2  T'spumirisHUA epre e aXuuiax mporece

42.1

4.2.2

4.2.3

Tanbx Oaranraaxyynax QyHKUHANAT TYHIDTIOX
Xopoammary  rapaap  0emieceH  OprojiiMidH - MasSTTBhIr [ DpumiranHuit
OalryynaarsiH OypTraIMiH HATKU OypTIYYJIHD.

Opreymmiir Gatanraaxyynax 3¢cBai Oymaax

BypTranuiin HArk HE 3H3 6apuMT Ouurniin 3.2.2 6a 3.2.6 xacruiin
[Iaapajarell XaHTra Oairaa SCOXHUNT manrana. X3p3B 3.2 X3CTuiH
IIaapAJIarelr XaHraxryi 0oJ1 epreauir Oyiaax 0a maapaiarsir XaHraBal
[Mpunnrasauii 6airyyiarag epreimir OaTairaa)xcaH I3 MIIRTIRH). '
Xyypamd O6apumTaap [ spumiram aBax eprees rapracad 3Tradauir “Xap
)arcaaut” -1 OypTrax, [ 3pumiras aBax eprejieec Tarraiszax dpxXTiu.

[Mapunnrasuuii epresens xapuy erex xyraiaa
XyConTuiir manran OaTalraaxyy/bkK TyyccaH Iapyila IdpUHIr?dr YYCTIH).
Epawmiin yen sHAXYY XyTraiaa Hb @KJIbIH 5 ©/1peec UXryi OaiiHa.

4.3 I'>puymirasr onrox

43.1

4.3.2

I'spunnrasr onroxon I'3puniarasHuil 6alryymniarslH XURX yHiaai

CSR —r DI'apunnrasHuil OalryyiarblH XyBHIH TYJIXYYPUHT aryylicaH, simap
HAI CYJDKI3HJ XOJIOOTA00TYH KOMIBIOTEPT CyyJraHa. DH? KOMIIBIOTEP A33p
[3PUMIrIAr YYCI3H TapblH ycar 3ypHa. ['apblH ycar 3yparacaH I3pUmirisr
Oynaan ['spumirasHuii GairyymniarslH OHJAMH cepBepT OalpIyysHa.

I'apunnras yycracaH Tyxai 3axuaiardui MaIdradx

Iapumnras Xycaruua TYYHHR TIpUYMArAr [ pumiaranskyynsx OalryyiiarsiH
XYBUHH TYJIXYYp33p OaranraaxyyscaH 3Maiiaddp WIr3sX 6a MeH OypTrainuiiH
HAKAJ M3JITIHD.
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4.4 T'>pumiras Xyiad33H 36BIIOOPOX

441

442

4.4.3

['3punnrasr xyia33H 36BHI6OPCHUNT TOI'TOOX

['puniiras aryyJscas aMaiii XyJa93H aBCaH 3aXHajiard SMaWIMIH rapblH YCTUNAT
manrana. Jlapaa Hp XYJI99H aBCaH IIPYMITISH JAOTOPX HUWTHMH TYJIIXYYPHUHUT
©@OpUIHH HHUUTHUMH TYIAXYYPTOH TydraH siMap HOT (ailbr HUWTHIH
TYJAXYYP39p3? MIHUQPIdH TYYHUHT XyBHHH TYJIXYYpadpdd OymaaH 3amiax
YAUIMAT  XWHAH [ajara”ga. [ opumirss  Xyesrd Tal ©epuiH  333MILHX
IIPYMITIAT HaJracHbl Japaa ['pumirasHuii Oairyyiarajg M3adra3H3. X3pa3B
IAITanT aMKUATTal OOJDK siMap HAT acyynaia rapaxryi 0oj Xxycard Ttan
[Mpumnrasnuit Gaiiryysuiara OOJOH Xaprain3zax OYpTIdJIMAH HODKH 3aaBaj
MBAI/IPHA. AMXKUATTYH OOJCOH TOXMOJAOJNJ XYCArd Tajl [ 3pumirasHuii
Oaifryyiyiara OOJIOH Xaprai3ax OYPTIDJIMWH HODKHUA TOPUYMITIIT  XYJIIH
aBaxaac TaTraj3caH Xapuyr TaTraja3ax OOJICOH IIalTraaHbl XaMmT 3aaBall
MBRI/IBHA. [punirasr XyJssH 36BIIEOPCOH Tajaap sMap HAT M3A3AJIAI HAT
XYCAr433¢C HAT CapblH JOTOP UPAIXTYH 007 [dpumirisHuii 6airyysara TyxaitH
IIPYMITIAT XYUUHTYH OOJTOHO.

[Mapurniranauil 6airyysurara TI3pUYrIrIaT XOBIH HUHUTINX
[Mpumnrasauit Gairyysuiara TIPUYUITIAT XYII9H 30BIIOOPCOH XaApPUYT XYII9H
aBaaJl xaaranax Oaipan Oaiipmyynna (2.1 xapHa yy).

[Mapuriransauil 6airyysuraraac TIpYHIIT? OITOCOH TyXal Oyca
Oaliryyniaryyaaj MyIdrIsx

[MpunnrasHuii Oairyyisiara Hb TOPYHITI OJTOCOH TyxXad siMap HAT eep
Oairyyuiaryyaaa M3JITIDXTYH.

4.5 TynxyypuiiH X0CJI0J OOJIOH TIPUMITIIHUMA XIPITIIII

45.1

45.2

3axuanarduitH XyBUHH TYJIXYYP 0a MIPUUIrIdHUN XIPITIdD

I'spumnrasHuil  Gaiiryyinaraac OJrocoH TIIpuwiara? 0a TyyHI Xapramszax
XYBUHH TYJIXYYPYYZ Hb 3eBXxeH 1.4.1-1 3aacan 3eBLIeOpIMIH Jaryy
alMriarja’a.  [»puymirissr 3eBXeH IPPUYMIIIOH JOTOPX 30pUYJIAiT I'3COH
TaJ0apT 3aacaH TepeJ] AallMIyIaHa. [3IpuMiars? XyduHIyH O0J10X 3CBAI
Xyramaa Jayycax Y€l Xapraja3ax XyBHMH TYJIXYYPYYZA [JaxWH aluriax
00JOMXKTYH O0MHO. I'IpYmIiIr’d 333MIIUTY Hb T3pYMIrAr 3eBXeH ['b —wuitH
Xapuimaa xonbooHbl Tyxal xyymuiH 13.2.1, scBan I'YAX -1 3aacan
30pWIT00p AalIMIJIaHa. [DPUMIranHUE XdOpAriadd Hb IIpUMIrdHuil “Key
Usage” tanGapelH yTrarail HUHIPATAH OaiiHa. [PpUMiars? 333MIINUTY Hb
©OpUIH XYBUHH TYJIXYYPUUH HyyLUIal, alyaryd Oaijuiebir xapuynax Oa
[PPUMIr??  XYUMHTYH OOJICOH 95CBaN  IyIUlarjcaHaac XoWIl —TyxaiH
IIPUMITIZH] XaMaapax XyBUIH TYJIXYYPHHUT alluriaxryi 6aix yyparrail.

Xamaapax TaJIbIH HHUTUIH TYJIXYYp OOJIOH I3pUMITI9HUNA X3p3IiIdd

Xamaapax TaJl Hb IIPUYHITIAT YYCIICOH [ 3purirasHuil 6airyysuiarsIr mairax
TaJIbIl TOJIOOJIHO

a) OHD Hb TOOPX HOXIIOJI XYUUH Terenaep OaiHa
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e IspumirisHuil OGaiiryyiuiaraac OJIOTJICOH TAPYMITD? MOH 3CIXI]
HTIIXD]
e [ BpumMir’nHMN Xyramnaa Xy4uHTIH 2¢3X
e TyxallH TIPpUWIr’3r ammuriax yea [dpuwirasHuil OalryysuiarsiH
XYUYMHTYH TIPUMITISHUM JKarcaaiaTTal Tyiaraxam.
b) T'spumnrasauit 6OIIOrBIH OapUMT OWYUIT TyCrarjCaHbl Jaryy TYJIXYYP
OOJIOH I3PUMI3AT AUTIaX OyH 3¢CaX.

4.6 T'dpumirisr DIMHIYIX

4.6.1 I'>pumar’dr MHUHIWINX HOXIIOMT
I'spunnrasuuil Gaiiryysuiara Hb XOpAIVIATUUMNH TIPUMITSAT  HIMHIWIAXTYH.
3axuanard Hb 4.7 X3CAT'T 3aaCHBI Iaryy TYJXYYPUUT ITUHIWIIX ECTOM.

4.6.2 T'PpYHATIAT MIMHAIWIIX XYCHITHHT XOH raprax 00JI0M)KTOH B
4.6.1 xacruiir xapHa yy.

4.6.3 Tpumir’dr MUHIYIIX XYCHIITHIH MPOIece
4.6.1 xacruiir xapHa yy.

4.6.4 IlIuH> rI>punard YYCCOH Tajaap 3axvaiardu MIIITIIIX
4.6.1 xacruiir xapHa yy.

4.6.5 [IMHAYIATACIH IIPUYMUITIAT XYIIAH 36BIIOOPOX YAUpAIara
4.6.1 xacruiir xapHa yy.

4.6.6 D'spumnrasHuii 6alryyiuIara MUHIWIATICOH TIPUMITIAT XIBISH HUWTIX
4.6.1 xacruiir xapHa yy.

4.6.7 T'>pumnrasHuit 6airyyiara MUHIWIATACIH MIPUMIrIT Oycas
Oaliryyiaryynam MaITIdX
4.6.1 xacruiir xapHa yy.

4.7 Tapumnr?sHUil TYJIXYYPHHUT IIXHAUINX

4.7.1 Tynxyypuir MMHIYIX HOXIOI
I'apumnras 333MIIMrd Hb JAapaax HOXLENYYIdA TYJIXYYPUMH XOCHIT JTaXxWH
YYCI3X €CTOM:
a) [PpumnrasHuii Xyramnaa ayycax;
b) I'spumnrasr eepunex/conux;
C) XyBUHH TYJIXYYp ajlIaricas;
d) Iapumnrasun Tycrarjcan napameTpyy eopuwieriox;



4.7.2

4.7.3

4.7.4

4.7.5

4.7.6

4.17.7
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X5H OIMHD TIPYHITII XYCIX OOTOMKTOIH B
XYUHMHTAH TIpUMITr3? 333MILUTY MIMH33P MIPUMITI? XYCIX O0JIOMIKTOM.

=D TYNXYYp YYCTIXUUT XYCIX MPOLIECC
Byprronuitn  HomkI3C  OaTairaakcaH — XYCOJITHUWT  XYJ93H  aBCHaap
IapumnrasHuii Gaiiryysiara rapumIroT IIHHIYWINX TPOIECCHIT 3XITYYITHD.

3axuanardui IH? MIPYUITI? YYCIICOH TyXal MIJIBIIX
4.3.2 xacorTai aann OaifHa.

[AHAYIBIACOH TYIXYYPTIH MIPUYMITIAT XYJII9H 36BIIOOPOX
4.4.1 xacarTait agun 6aiiHa.

[Mapuriiranauil 6alryysuraraac IMHIYWIATACOH TYJIXYYPTIH TIPUHITIAT XIBIDH
HUHTIIOX
4.4.2 x>corTou anui OaiiHa.

[Mpurirasauil 6airyysiaraac IUHIYWIATACIH TYIXYYPTIH MIPUMITIAT Oyca
Oaliryynnaryyaaj MyIdTIsX
4.4.3 xacarTai nxun GaitHa

4.8 I'>punnrasHuil ©epwIesT

48.1

4.8.2

4.8.3

4.8.4

4.8.5

['apunnrasr eepunex HOXIOT

[apunnrasnyyn eepunergex €Ecryil. [dDpumirssr eepunex TOXUOIION]
XYYUUH TOPUMWITIAT XYYMHTYH OONrOH MIMH33pD TYJIXYYPUHH XOCHIT Ouid
00JroK TyXalH HIMHD TYJIXYYPTIH XaMT eepwieraex MiARIIUIMIT opyylaH
TIPYMIITIIT YYCTIH).

[Mapunnrasr eepunex XyCOITHIT X9H raprax 001ox
X3paranx O00JIOMKIYH.

['apunnrasr eepusiex XyCaITUIRH Mpolecce
X3para3x OOJOMKIYH.

3axuanardu]i IKUH? TIPUYMITId YYCCIH TyXal M3IdrIdX
X3parasx OOTOMKIYH.

OepuNIericeH MPUMIrAT XYJII3H 36BIIOOPOX yAUpIara
X3para3x OOTOMKIYH.
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IMapunnrasumii Oaliryysuiaraac €epuaenT OPCOH TIPUMITIAT XIBIIH HUUTINX
X3parasx OOTOMKIYH.

[Mapuriirasauil 6airyysiaraac eepwienT OPCOH MPUHITIIAT Oyca
Oairyymaryynaa MaI3JIoX
X3parasx OOTOMKIYH.

4.9  T'spumirisr XY4HHTYH OONITOX, TYArI3YYIDX

49.1

4.9.2

4.9.3

4.9.4

XY4UHTYH 00JroX HOXLe
JloopX HOXIONIYYAR/] TIPUHITIAT XYUUHTYH 000X €CTOM:
d) TIPUYWITIAHUI Xyraiaa ayycraBap 00JICOH;
b) xyBuiiH Tynxyyp 3amapcad, 3ajpax OOJIOMK OYpACOH Tyxail TOOH
rapbIH YCAT 333MIINTY TyCrail 36BIIO6PeIT 333MIIUTYHT M3/I3T/ICIH;
C) TIPUMIrId 333MIMATY MIPUYUITIATID XYUYUHTYH Ooryysaaxaap OHUTrIdp
XYCAJIT rapracas;
d) TOpuMar’d 333MIIKMTY HUPr3H HAc OapcaH, XYYJIMHH OTr3dj TaTaH
Oyyr/cas;
€) TOPYWIrAr aBaxjaa Xyypamd OapuMT Ouuur OypAYYJICOH Hb
TOTTOOT/ICOH;
f) ropumnrss a3sMmmmry axum rapbiH ycruitH Tyxai XyynuiH 16.2-T
3aacaH yypras Ouenyysimaryii.

[punnrssauit GalryyiainarblH  XyBUHH — TYAXYYp — 3aJapcaH  3CBAJ
TOPUWITIOHUN  OalTyyJularblH XyBUHWH TYJIXYYpadp OaranraaxcaH Oyx
IIPUYUITISHYY alfaracad 00 OyX rIpUYMIradr XYYUHTYH GOJITOHO.

XY4YUHTYH OOJITOX XYCOITHHUT X9H raprax B3
['3punnrasr Xy4uHryi 60IroxX XyCUITUHT T00PX ITrIdAYY/ raprasa.
a) Dpumiris 333Minurg
b) Ispuwmarasuuii Oakiryyimara OOJIOH OYPTTIMHH HAMK  MBIAILII
anjcan O0JIOH 3a7japcaH Hb OaTiaraBal
C) I'»pumnrasua aryynargax Oyil aryyiarbil XYYHHTYH OOJITOXBIT TyXailH
Gaiiryysiara XycBai

XYUUHTYH G0NroxX XyCanTHIHH Ipolece

OepuwlenTuiiH XYCONITUIT 36BX6H OaTairaakcaH TIdPUMIrdr  333MIIUTY
OHJIAalH XOp3rcaa  amuriad raprada. OCIObIH  TOXMOJIOJA —TIDPUYHITI)
93IMILUTY ©6pUHH Ouesp sapaiTail OYpTIIMMH HAMKUA HUPXK XYUUHIYH
OOJNITOX  XYCONTUHI rapraHa. [»pumiarsr XydyuHTyd OOJrOXbIH ©MHe
I'spumnrasHuil Gaiiryysuiara XycasT rapracal 3TI93UHT TOOH TapblH YCTHHT
mranrax OaTtanraaxyyJsHa.

XYUUHTY# OOIroX XYCHNTHHT raprax 3pX 3yHH Xyraraa

XYUuHTYH 00Nrox XycanTWHr raprax spxX 3yHMH Xyramaa ok Oalixryi.
Baranraaxcan XyconTHUHT XYJI39H aBcaH Japyin I'»pumnrssuuii Gaiiryysuiara
OOJIOM)KUT XaMI'MHH XypJHAap XYYHHI'YH OOJICOH TyXall MAIIJUIMHT XIBIOH
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4.9.6

4.9.7

4.9.8

4.9.9

4.9.10

4.9.11
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HUUTIOHY. XapuH XYYUHTYH OOJTOCOH 3CB3J TYATUI3YYJCOH TOXHONIIONT 6
LATUIH JOTOP X3BJI3H HUKUTAIIHO.

XYYHHTYH OONTOX XYCHNTII Xapuy YU XUHX Xyraiaa
opumnrasHuii  Oaiiryyniara Hb SHTHAH Yel aXJIbIH | eJIpwiiH I0TOp
IIPUYMITIAT XYUUHIYH OONToX i akuiaraar siByyJiHa.

Xamaapard Tanyyzaj 30puyJicaH XYUYUMHTYH OOJICHBIT IIajrax Iaapajiara
[>pumnrssr  ammrnaxelH — ©MHO  Xamaapard Tail Hb  [DpumnrasHuit
OalryysularblH X3BJIDH HUWTAJICAH XYUMHIYH TIIPUYWITIOHUNA KarcaanTrai
TyXalH I3PUMIrIAT TyJIraH XYUUH Tereiep ICOXUNT OaTalraaxxyyJsHa.

XYYHHTYH M3PUYMITIOHUHN KarcaaaThir IMAHAYIIX JaBTaMxk (60moMKTON 00T)
[Mpunnrasauii Gaiiryyiuiara Hb ajJiMBaa TIPUYWITID XYUYHUHTYH OOJICOH OOJIOH
IIPUWITIdHUN Xyramaa Jyycaxaac /7 XOHOTMHH ©OMHO IIMHAWISH X3BIIDH
HHAWTAIIHD.

XYUUHTYH TAPUUIITIOHUHN KArcaaaThIT YYCIIX XyralaaHbl XaMTUHH UX
xorporaoi (6omoMKTOM 60T)

AnMBaa CYJDKIH XOJOOTJAOOTYH TAIPUYUITIOHUN CHCTEM 39D YYCTICOH
XYUYMHTYW TAPUMITIAHUNA KArcaaiaThil TIp JapyilJ XyralaaHbl caaTalryu
300BpUIH TOXOOPOMKOOP XYYJIaH OHJIANH Xaaranax Oalpany OalpiyysHa.

[Mpumiiranr Xy4uHryi 60JIrOCOH TyXail MAYII3JUIMHT OHJIaHaap mIajrax
00110MXK

XaMruiiH CYYJIMWH XYYHUHTYH TAPUYWITIAHUM sKarcaalr Hb [ 3puymirasHuiil
OaiiryyymarelH BeO Xyynmac m39p OaiiHa. [apumnrasHmii Oairyyiuiara Hb
xaaranax OalipHaac Xamaapd XYYMHTYH TIpUMITISHHUI JKarcaajlThil XdBJIH
HUATITHD (2.1 XapHa yy). ©Oep smap HII9H OHJIAMH Ianrax 00JIOMK OaiXxTyi.

XYUHHTYH M3PUMITIOT OHJIaliHAap miajaraxaj TaBuraax maapyiara

Xamaapard TajlyyJ TIpUyWIr?d amuriax OOJOH TYYHI HWTIIXUHH ©MHe
XYUMHIYH T3pUMIIrI®HUN JKarcaaiTelr [ puuiarssHuil  GalryynnarblH BeO
XyyZacHaac manrax €croi. Xy4YuHIYH IOPUYMITIdHUMN KarcaalaThil IIajraxas
sIMap HAT XaHJANTBIH XsA3raapianT Oanxryil.

XY4uuHTY# OOJICHBIT 3apiax Oycaj Tepiyya

Onooroop Xy4uHryit OOJICHBIT 3apiiax eep Tepes Oaixryi.

4.9.12

Tynxyyp annmarnax Tyxau Tycray maapzjara
I'b Hb e6pUIH XyBUIH TYJXYYPHUUT 3aapCcaH I'3K Y3B3JI HOH Japyu
XOPATIATYAR]] MAJIPTIRX YYPIrTdii 6a Tycraitican HOXION OalXTyH.
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4.9.13 Tyaran3yyimnx HOXIeI
axum rapbiH ycruiiH Tyxail xyynuiH 13.1 —p 3ying 3aacad HOX1©J1 YYCBAJI
TYArDJ3YYJIH?.

4.9.14 XoH TYAram3yyadxX XYCHNT raprax Bd
[Mapumirss 335MIIUry TyAr3I3YYIdX XYCAUIT raprax 3pXTai.

4.9.15 Tyaran3yymnsx XYCOITHIH IpoIiece
Tyaram3yymanx XyCOATHUT XYJI9H aBd Tyxa rpumirar typ CRL opyynan
X3BJIOH HUUTAIIH).

4.9.16 Tyaran3yysax XyraaaHbl Xs3raapiair
['>punnras 333MIIUIYUAAH XYCUITIIP 3CB3JI TyXaWH IIPUYWITIIHUN Xyramaa
oyycax XypTai

4.10 TpuymiIr’sHUN TOIOB Ol TBIH YHITIHITI)

4.10.1 Yiin axxwniaraansl ITHHK 9aHAP
[Mpunnrssauii Gaiiryyninara Hb JOOPX MAAIIUIYYAMHT ©OpUHH XaJaramaax
Oaiipann Oaiipmryysnan BeO Xyyzacaapaa AaMyKyyidaH THAIPT XaHAAX
ooomskuiir 6uit 6oarono. (LDAP and OCSP)
e [ BpumiaranHU 6aUTyyIIarell WIDPXUUIAX YHICOH TIPUHITID
e byX 0AroCcoH Xy4MHTAU MPUUITIdHYY /A
e XYUMHTYH IIpUYHITIHHN jKarcaaiT (CyyTuuiin Oaiiiaap)

4.10.2 YiumguirasHun 03519H Oaiiman
Omnnaitn xaaransax OGaiipaHa TOTTMOJ YP AYHTIH YHIUMITIIr xuiix 6a  24x7
raraap xaHjax 00J0MKTOH OaifHa.

4.10.3 Bycan 6onomxkyyn
Hexmen Gaitxryi.

4.11 TooH rapbIH ycar ayycrax
X5paB IIPUMITIdHUM Xyralaa Jyycaxaac eMHe CyHrarjaaryid 601 TyxaiH rapbiH
YC3I' TIIpUMIrI’HUN  Xyramaa JayyccaHaap JyycraBap OonHo. 3axuanary
IIPUWITIBHUN Xyranaa Jyycaxaac eMHe TIIPUMIIIAT XYYMHIYH OONrox Xycaur
rapraBaj rapblH yCor I3pUMITIdHUHN Xyralaa Jyycaxaac eMHe JyycraBap OOJIHO.

4.12 TynxyypHuir xaaranait 6a caprasx

4.12.1 Tynxyypuir xaaraiax 0a caprasx 60470ro 60JI0H Kypam
Tynxyypuiir xagramax ©0a coprasx yHmumir’» y3yymxryid. Tyaxyyp
93OMILUTY Hb TYJIXYYPHHUT ajjaxaac Xxamraanaax OyX aprbil’ €epee XapuylHa.
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4.12.2 XonOonThlH TYIXYYPUUT Oariyrax 60I0H capradx 6ommoro 6a xxypam
4.12.1 xacruiir XxapHa yy.

5. ToHor TexeepemM:x, yiupajiara, Yl akujiaraanbl XsaHAJIT
5.1 ®usuk ynupanara

5.1.1 bapunrs Oalipuini 0oJ0H Oalryynamk
Ispunnrasuuii  Gaiiryysmuiara Hb 3HIXYY OapuMT OWUrMir ynupzanaar
OaliryysuiarelH XasruiiH OalpmunnTail xamrt Oaiipiana. (1.5.2 xac ruiir xapHa

yy)-

5.1.2 ®wusuk XaHmANT
['apunnrasHuil 6alryyiiarblH TOHOT TOXOOPOMXKHUIH opunmH YHASCHuM Jlata
Temuiin Oalipany Oalipiax O0a HH 30BXOH TyXallH OpYMH]I XaHIaxX »dpX
XYMYYCUMH XsiHanTaj OaifHa.

5.1.3 Xyumon 6a araapxyysair
Odnaiin 60710H OHJIANH X0I00ATTON [IpUrIranHUil OalryyIarelH cepBEpYYI
Oaiipax epee Hb araapkyynaruraid OaitHa. CepBepyyn HOOI T
3ayrarjical Oaiix 0a 9HAXYY HOeIl TKI3J Hb MaxwiraaH TtacapcaH yenm 1
[aruiiH TypIl IaxwiraaHaap XaHrax 00JIOMKTOM OaiiHa.

5.1.4 VYcHbl XaMraaianT
5.1.2 xapax

5.1.5 T anbpIH DOXHOIOJ, XaMraajlaiT
MoHTr0J1 YJCBIH XYYJbJ 3aaCHbI Jaryy CEpPBEPUHH ©OPOOH] TaIbIH JIOXHUOJUIBIH
CHCTEMHIT CYypUITyYJIHA.

5.1.6  Mbpamaanan xagraiary
300BpUITH MAIPAIIAIT Xaaraaardu M3AIJUIMUT Xyyn0OapiiaH 30BXeH 3pX Oyxuii
XYH XaHJIaX dPXTIH [O0KTOM ceidan XaaraiHa.

5.1.7 XaarmieIr 3aiimyymnax
Xasrpan ererzein (kpunrorpadTail Xoa00ra0NTON ereraen Ui Hb XyBUHH
TYJXYYP, HIBTPAX XdJUIT, XYBUMH MO333J19J1) Hb XamraaiarjicaH Oaifx Oa
M3/IPRJUIMAT JaxUH allUIIaxryd racsH OaTalraaraap XaHraH XamraajarJcaH
XaAraaj ererUIMHT LPBIPIH).

5.1.8 Ancaac Heelex
Auicaac HeelioX YHIIIHAT 0JJ00TUIH Oaiiiaap TYHITIIXTYA.
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5.2 TlpouenypsiH yaup/ara

5.2.1 WTramymiiH Tanyyn
HaiigBapraii md7 OYTUMUT 30XHUIlyyJlaxX KJIBIT TYHIPTIIX KHITHYYI,
IIPIIr33P AKWLIATYH, 30BIOXYYAUUT UTIIITIN XYMYYC XK Y3H).

5.2.2 JlaanraBap Tyc OypT maapaaraax XyMYYCHIH TOO
[laapyraraTaii TOOHBI XYMYYCHHUT aXWJUTyysiax 0a XxamMruiiH Oaramaa 2 K
XaMTpaH aXWUIax HOXIeNT3! OaifHa.

523 Tan Gypwiir Tanux 6a Oarayraaxyyrnax
I'b eepuiiH xKypMBbIH Jaryy O6arairaaxyysiaH eepciee TOITOOHO.

5.2.4 JlaBxap YYpruir cairax maapyiaratai Tamyyu
Hbr axunran 2 yypruiir gaBxap ryMusTraxryi.

5.3 bBomoBcoH XyuHMii yaupiara

5.3.1 Mbprammui, Typuuiara 6a YaHapbIH MaapIaryyl
[Mpunnrasauit 6airyyiareliH OyX aKUATHYYT CHCTEMUNT yIupaax 00JI0H
aHaJIN3 XUHX Typluiararai 6aiHa.

5.3.2 Jlang manrax Y axuiaraa
Hexmen Gaixryit

5.3.3 CypranTsH maapaiaryys
[Mpunnrasauii Gairyymara 60J0H OYPTIAIMIAH HATKHUIH OTepaTopyyaaa J0TOO
CYpraIThIT SIBYYJTHA.

5.3.4 JlaxuH cyprax xyraiaa, maapjyiaryy
BaiiryymnarelH  yiI aKWularaa OIMHAWIAPX, IIMHY MPOrpaM XaHTaMK
Cyypuyiyyjaraax OOJIOH Mporpamji H3MAIT €epWIeNT XHiX OypT CypraiThir
30XHOH OalryyJHa.

535  AXIIBIH JapaaliiIblH IaBTaMXK, 3pIMO2
Hexmen Gaixryit

5.3.6 3eBmeeperneeryi yUIuyyIuitH XOpUT apra XaMxKd33
[apunnrasuuil  Gaiiryysuiara Hb 36BIIEOpOraeeryi yumanyyma MoHron
YJICBIH XYYJIUITH 3aaThIH Jaryy XyyJIUHH Xapuylyiara Xyiad33JriaX 3pXTii.

5.3.7 bue naacaH r3p33HUIN aKWITHBI MIaapuIaryya
Hexnen Oaiixryit

5.3.8 AXuITHYYIBIT OapuUMTKYyynaiaTaap XaHrax
byx I'»pumnrssauii GalryyniarslH aXWITHYY[ JaajraBpaa aM>KWJITTai
TYHIPTIIXA] maapaaraax 0yx 6apuMt OUuranp xaHrarjcaH O0aix €cToil.

5.4 XsgHanTeH OYpTTMHIH MPOLEAYPYYA

5.4.1 bBuuuracsH YWIIIHIH TOPIYYA
Hapaax yinmamyya OudauricoH OaitHa.
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@) [apumnrsnHuil GalryysuiarklH XocT

*  HAPBTPIX/Tapax/IaxvH adaanax
*  IIPUWIMPHYYIUNUT YYCIOX, TIPUWITSHYYIMNAT XYYUHIYH 00Irox
* cucTteM avaanax 0OJIOH yHTpaax

b) TI'spunirssHuii GairyysuiarsiH BeO OHJIalH cepBep

*  IIPYWIIIIHUN XYCUITUIH XYII9H aBaIT

*  IBPUWIrIHYYAUUT Ouil 6osrox

*  IPPUWITAHUN XYUUHTYH 000X XYCUITHHUT XYII93H aBaIT

*  OYpTIaMiiH HAMKUIH MPUMIITIIHUN XYCANTUIH OaTanraaxyynaiT
*  IPPUWITAHUN XY4YUHTYH OOIronT

*  XYUMHIYH I'9pUMITI3HUH JKarcaaiaTsir Ouit 60Irox

5.4.2  Yiin axxuaraansl OypTTINIUIH JaBTaMxK
Byptramuita daiinyyasir capa HAT yiaa MIMHKIIX, 3CBIT MAIPTAYK Oaiiraa 6010H
CRKMIIIAIK Oaliraa XaMraasaiaThIH LIOOPXOH 0aiiX yes yr aKJIbIl XHUAH).

5.4.3 XsgHaNTBHIH OYPTTAIUHUT Xaarajiax xyraraa
XSHAITBIH OYPTrIIMNAT Xarajiax Xyramaa XxaMriia 6aramgaa 10w OaitHa.

5.4.4 XsaHanTHIH OYPTTAIUIAH XaMTaaIanT

XSHAITBIH OYPTraJi 36BX6H [ 3punirasHuid GalTyyJuTarkiH Orneparop, MEHEKEPYY/I
XaH/aHa.

5.4.5 XsHanTeIH OYPTTAIUNAT HOOIIOX MPOIEAYPYYI
AMpanTbiH O0JIOH OasipplH ©IPYYIRIC Oycam eapyyada opoi Oyp 3eeBpHiiH
JICK3H]T apXUBBIH OYPTTIIHIAT HOOIIOH aBHA.

5.4.6 XsHaNTBHIH IYTITYYITbIH CUCTEM
XSHAITBIH OYpTrUMHr Iyriyysiax cucreM 0oy [apumimisHuil  OalTyysuiarsiH
JOTOO]] CUCTEM FOM.

5.4.7 CyObeKTUiH YHNIMIH IIATTTaaHbIT TAOMJIATIINX
I'b eepee Torroono

54.8 DOwm3ar 6aiiIyIbIH YHAITI)
I'b TorT™o 3M33r OalUIBIT YHAJTI3T XUHHD.

5.5 buwnryyauita apxus

551 ApxuBnaracaH OU4IATYYAUNRH Tepe
5.4.1 xacruiir xapHa yy.

5.5.2 ApxuBBIH XajJramgax xyraiaa
Xamruiin Oara xaaranax xyraraa 10 sxun

5.5.3 ApXuBBIH XaMraanair
ApxuB pyy 3eBxeH [apumnrasHuil OaifryymnarsiH omepatop O0JIOH
yIUpJUIarblH XYH XaHJIaHa.
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59.5.4 ApxuBnax, HeeIJIOX Y SBI
buwiryya 366BpUitH X3pArcail 133p HOOLIerIeH Xsa3raapiaraMan XauaauTran
epeeH]] XajrajarjaHa.

555  buumryyamiir nar xyramaar TAOMIRINX [aapara.

ByX yiin BAIBIH OUWIBIYYMIH Lar Xyraiaa TSMIRIIATICOH OaiiHa.

556 ApXuBBIH LyDIyyITbIH CUCTEM (Ta1aa1 OOJIOH JI0TOON)

I'spunnranHmii  OaliryyiiarblH apXMBBIH LYIJIYYJIIbIH CHUCTEM Hb JIOTOOJ YWHI
akusuIaraa OaiiHa.

5.5.7 ApXMBBIH MIII3JUIMUT TOITOOX OOJIOH XaHrax MpOLEAypYYa
I'b eepee TOrTooHo.

5.6 Tynxyyp mMADKYYIIT
XOpArmaryauiid TYJAXYYPUHH XYUUHTIH OallJuThIr Tacaayysiaxaac 3aiJICXUiH XyyquH
[MpunnrasHuii 6airyyiiarelH TYJIXYYPHIAH Xyraiaa Iyycaxaac Har KUJIHIH eMHO TITHHD
XYBUMH TYJIXYYpuHr yycraHd. 1IuH> HUATHIH TYJIXYYpHHT OHJIANH Xaaranax OaipaH]
Oaiipiryyax 6a IUHD PUYAITIIHYYAUNT YYCI K OOITHO.

5.7 3aapax yiin axuiuiaraa O0JIOH siapaiaTai copradx

5.7.1 bymmman 60y0H 3apax YT aXKHJUIaraanbl YeI aXuiuiax
@) XoparypruuiiH TYJIXYYP aagarficaH 5CBIJ TYYHHH KOMIIBIOTEPUIH TOMTIIIIC

b)

anjarjcaH TOXUOJJIONJ Xapbsajgax OYypTrafMH HAIKUA Hb HOH Japyl
MDJI3TI3H TIPUUIITIAT CIPIIX MPOLIECCUIT IXITYYIITHD.

XdpB33 OYPTrMAH HAMKUKWH OMEpaTOphbH XYBHWH TYJIXYYP 3aJapcaH
9CBAJ 3a/lapcaH 'K CRHKUIIINK OaiiBan OypTraMMiiH HAKHUIH omeparop
9CBT  MeHexep [ PpumiarsHuii  Galryyiiaral — 3aaBal  MBRTADK
OYPTIAUIH HIMKHUIMH OMEePaTOPbIH IIPUYMITIAT CIPrIX XYCIHITUNT TaBHUHA.
X9p3B TOOH TapblH YCTUHH T3PYMITI) OJroX OaWTyyJuIarblH XyBUWH
TYJIXYYp 3aJapcaH 3CB31 3aJapcaH TIXK COKUTIMK OaiiBan moopx
YHIUTYYIUAT XUHHD.

*  DbyprronumiiH HAMKYYA, 3axuajardujl, Xapwigard TaayyJl, XapwiIlaH
OaTaraaxyyJaaT XUAAST TOOH TapblH YCTMHH I'SPUMIT3? OJrory
Oaiiryyuaryyaaa M3 IPH?.

* 3amapcaH TYIXYYpa3p OataiaraakcaH IIpUIrdHYYI OOJOH
XYUUHTYH MIPUYMITI3HUN KarcaainTbIr OMid GOITOXBIT 30T COOHO.

5.7.2  Toowo010X HE6II, IPOrpaM XaHramxk, 0a/ 3CBAI ereraes 3BA3PCIH.
I'spumnrasHuil  Gaifryymnnara XamMruiiH yp IyHT?H Oaljyiaap capranx yila
@XUJUIaraar siByyJyHa. ['3punnrasHuii Gaifryyiiara cyHacI H TOXMOJIOMA Malll
sapanTaili aB4 OOJIOX apra XdAMXKI3HYYZ aBaxblH TYJIJ J0OPX YWIATYYAUNT
XUNK TYHLDTIOHD.

IospumnrasHuil  GaiiryymnarslH OyX TOOH TapblH YCTMHH Hporpam
XaHTaMJKUHH MIMHY XyBUiIOap OOJIOH sSiMap HATSH HMIMHA OYpAdIT X3C3T
cyypwiyyiargax OypT 3eOBpHIH TeXeepemMX pyY TIATI3PHMAT
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HOOLJIOH aBHA.

o DopumnrsHuii  Oaiiryymmara [9p Xaarajmargak Oyl erermen
©0pWIeNT OpOX OYpT 3060BPUIH TOXOOPOMK PYY TIAIIPUNT HOOLUIOH
aBHa.

X9p3B CHCTEMMHUH YT @Xwularaa JIOTOJIJIBOJ TyXalH TOHOI TOXOOPOMXK
0O0JIOH TIpOTrpaM XaHraM)XKUIH XaMTHUiH CYYJIMIH TOTTBOPTOW OaiicaH TeIeBUIT
36BXOH YHIIUX OOJIOMKTOM HOOIMHH XACTI3C adaajaH aKWLIyyJdHa. Xd3pdIB
['apunnrasHuil  OGalryysmiarslH  XyBUHH TYJIAXYYPUHH OyX IIMQPIrAcoH
Xyyynbap ycraaryd, anmarmaaryid OoJioH 3ampaaryil 0oi OyX TIpUuirIar
XYUYUHTYH OOJITONTYHII3p YT aXuiaraar 1apyu 3XiayyJiHo.

X9pAMI3ryuiH XyBUMH TYJIXYYP alAaraax yiul axxuiuiaraa
Xapormard OonoH OYpTraMiH X3CTUMH TYJIXYYP 3adapcaH TOXHOJION TyXaiH
TYJAXYYPT Xaprajzax TIpUYMIrnr Xy4uHryd Oomrono. byx xapwimard tamyyn
YYHUUAT M3BAIT TYJIXYYPUIH 333MILMTA] MARTARX XIPITTIH.

[Ppunrisnanil  Gaiiryy/uiarklH - XyBHMH TYJIXYYP 3aJapcaH  TOXHUOJJIONI  JIOOPX
YUTIUTY Y AMAT XUHAHD.
»  Xamaapax Oyx 3axuayiard O0JIOH OYPTTAJIMIH HAKYYIR MAJITIDH).
*  XYUMHTYH TIpUHIITIIHUH KarcaainTyy O0JIOH TIPUYMITIAT YYCTIX YT
aKWlIaraar 30rcooHo.
* 3amapcaH rpUYWITAT COPradX XYCHITUHT TapraHa.
o  IpunnrasHuil OaWTyyJularblH XyBUWH TYJIXYYPHHT HIHHIIp Ouit
0OJTOXK TYYHMMUT X3BJIOH HUUTAJDK Xajrajax rasap OanpiuryyiHa.
* 3BamapcaH TYJAXYYpI3p TapblH YCIr 3yparficaH OyX TIdpUYMIrISHYYAUNT
XYYHHTYH OOJITOXK IIMHAIP XYUMHTYH TIPUMIITIIHUAN JKarcaaliThll' YYCTIH
XIBJIYK Xa/rajax rasap OaupuryyiHa.

SapanTaii Tycnav>kuiH qapaax OM3HECHIH Y aKWiIaraaHbl YaqaMK
TyxaliH HeX1eJ OalIbIT YHAJICHHM napaa ['b-bpIH yaupyiara TortooHo.

5.8 D'pumirssuMil 6airyysiara 3B OYpTIIIUAH HAMKUHH VI aKUiiIaraar 30rcoox
[MspunnrasHuii GalryysiarsH Yita axuiiaraar 30rcooxo0c OMHO Japaax YHUMIT3HYY/
XUHATIDHD.

IMspunnrasHuii Gaiiryyiiiarag xamaapax OypTIaIuiiH HADKYYA 00JI0H

XapUIIIArIy] M3IAIIX

Y axxusiaraa 30rcox O0JICOH TyXail MAAIUIMIAT allb 00JI0X CaifH epreH

TYI23X

I'3pumnra» oaroaTsIr 30rcoox

ByX rapunirasHyy AT XY4UHTYH 605Irox

XYUUHIYH TOPYHITIOHUN JKarcaaIThil' XOBJIOH HUUTIDX
XyBUIH TYJIXYYp O0JIOH TyYHHUI OYX XyyJn0aphIr ycTrax

6. TeXHUKUIH alOYyJIryil 0aiiVIbIH XSAHAJT
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6.1 TynxyypHiiH XOCBIT YYCI3X, Cyylarax

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

TyJIXYYpPHUIH XOCBIT YYCIIX

IapumnrasHuil GaiiryysiarsiH 9px OyXuil aXHJITaH Hb TyCralJicaH Mporpam
XaHFaMXUIT — alllMIVIaH, CYJDK39HJA  XOJOOIZIO0OrYH  KOMIIBIOTEp T33P
[opumnriasHuil  GalryymimarslH — TYAXYYPYYZUHr — yycraHd. XyBb  XYHA
3opuyiicad (OYPTTANIMIAH HATKUIH TOJIeeJerduir OpoJilyyJsiaH), KOMIBIOTEP
ACBAJI YHITUWIIT? Y3YY/IIX TYJIXYYPUWT TYYHUHUT 333MIIUX DPXTIU 3T AUNH
XYCOIATUHIT YHIICII3H CUCTEM]T Hb YYCIOH).

XyBHIH TYJIXYYPHHT 3axXuanarduji Xyprax

3axuanard Oyp eepuiiH TYIXYYpPYYATdH OaiinHa. [apuwmirsuuii Oairyysuiara
Hb 3aXUAJArYUiH XyBUHH TYJIXYYPHUT YYCTIXTYH. X3PATIATYUiH TOOH rapblH
YCI33¢C 66p 30pHIIT00p YYCIIX XYyBUUH TYJIXYYPUHH XyBUUT ['D X3parimrauitn
OMHOOC YYCIacaH 0o (kuimd Hb SSL) TynxyypuitH Xxoc OOJOH TIpYHIrIar
PKCS#12 crammapt dopmartan opyyian wiaraHd. PKCS#12 ¢aiiner 16
OPOHTOM HYYIl YII3p Xamraajax Oereen yr Hyyn yruir I'b —uitH cucremaac
caHaMCapryid YYCIdCOH 8 OpOHTON TOO 0a TYYHHH apaac XdIpIrJdrduiiH
COHT'OCOH 8 OPOHTOM TOOT HUMIIYYJISH OYpIyYIH.

HuiiTniiH TyaXYyypHHAT IpUYMIIrId XYCITduI XYPrax

I'b—n sucwuita xoparasry 6omod BH ue Hulitniin Tynxyypuir PKCS#10
[Mapunnrassg Fapeia Yeor 3ypax Xycant (CSR) acean SSL xonbonT ammrian
TOOH TapbIH YCI39p Oaranraakcad Oarmaap HITI2H).

[Mpumiras onrox GalryysiarelH HUUTHIH TYJIXYYPHUT (XamaapanTaid 3Tridn)
erex

[apumnrasHuilt  OalryysularblH IPYHITIAT Xalaraigax OaldpHaac TaTax aBy
60stHO. (2.1 3aanTHIr XapHa YY)

TynxyypuiH xamx33

XOpAradruyuiiH TYJAXYYPHHH XMk 2048 Outddc Oararyit OaitHa. ['dpunirid
onrox OairyymiareiH Tynxyyp 4096 Outdsac Oararyit Oaiina. ['apbiH ycruiin
anroput™ SHA256-aac 6araryii 6aiiHa.

Huiitriis TyaXYyypHiiH erermesn yycrax 00JIOH YaHAPHIT MIaiarax
Toaopxoinor100ryu.

Tynxyyp ammmax 3opuiro (X.509 v3 cranaapThiH TYJIXYYP alIMIIax Tandap)
Tynxyypuiir napaax Tepiyyad/ amuriax 60yiHo. Y YHA:

a/ XoparydryuiiH r3pumirsr

Bbaranraaxyynax

Tarranzaxryii 6aiix

Mb 13351571 0a TYIXYYypuiT mudpisx

Mbannuite 6ypaH Oaiinan

X0onb0IT TOITOOXO0T

HTraMaxinimap yyerax

6/ I'spunnrasuuii 6alryysuiarbiH rpUmiIrsr

e I'spumiraar Garanraaxyysax
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e  XYUMHIYH M3PUYMITI3HUMN KarcaalThil OaTajraaxyyJsax

6.2 XyBWIiH TYJIXYYpHUT Xamraanax 0a KpunrorpaduitH TOX00pOMKHITH XSTHAIT

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

6.2.8

6.2.9

Kpunrorpaduiin TexeepeMxuiiH cTanmapt 0a XsHaJIT

[Ppumnrasuuit  OaiiryyiuiareiH  XyBuiiH Tynxyypuiir FIPS140-2 level 3
CTaHJAPTHIT XaHraX KPUNTOTpauiiH TOXOOPOMKOOp XaMraajarjican O0aix 0a
XaMraajajJTblH HYyl YIUWH 3 XYHJI cairad XaaraiHa. [spunirasHuii
OaliryyJutarslH XyBUWH TYJIXYYPHUT mHA(PIH [PpunnrasHuil 6alryyuiarsia
CYJIKIDH] XOJI00T I0OTYH KOMIIBIOTEPT XaAralHa.

XyBHIH TYJIXYYPHUHH OJOH TAJIbIH XSHAJIT

I'spunnrasuuil Oaiiryyiinara 60J0H TYYHHH canbapyyll Hb XyBUHH TYJXYYpPT
OJIOH TaJIbIH XSHAJITBHIT X3P3KYYIdXryil. [9x193 ['apunnrasuuii Oaiiryynnara
OJIOH TalT XSHaNTHIT 5.1.2-T TopopxoiicHoop OaliryyiiarblHXaa CepBEpHilH
XaHJAITBIT XSHAaxaJa XdpArjdHd. [PpunirssHuil  OallryyjutarblH — XyBHUIH
TYJIXYYPUHH HOOIMHUI XUMXK TYWLITIBX3A OJOH TAIbIH XSHAIT JIOp
TYMITIOHD.

XyBHIH TYJIXYYPHWT TypaBaard 3Tr3319]1 Xaaraigax
XyBHIH TYJIXYYPHNUT TypaBaard 3Tr3313/1 XaAranyyJIaxryu.

XyBUWH TYJIXYYPUUT HOOIIOX

[Mpunnrssuuii GalTyysuTarblH XyBUHH TYJIXYYP Hb MHQPIATACOH Oaiyiaap
300BpUIH XaJArajax TOXeepeMKH]l HeeIUlernex 0ereeja yr TeOXeepeMKUMT
OalryyJIarslH CEpBEPUIH OPOOH I XaMraanauTTai ceidany Oairana.

XyBUWH TYJIXYYPUHH apXUB

[Mpunnrassuii GalryysuIarblH XyBUHH TYJIXYYP Hb muQpiadracsH Oaiiaap
300BPUIH XaJArajax TOXOOpPOMKH]l HeeIUlernex 0ereeja yr TOXeOpPOMKUMHT
OaliryyJIarslH CEpBEpUIH OPOOH I XaMraalalnTTai ceidan OannraHa.

XyBUIH TYJIXYYPUHT KpUNITOrpadHitH TOX0OPOMK pPYY OOJIOH TOXOOPOMIKOOC
Tarax
Hexmen Gaitxryi.

XyBUHH TYJAXYYPHUIT KpunTorpaduitH ToXeepeoMKII Xaaraiax
Hexmen Gaitxryi.

XyBUIH TYJIXYYPHHT UAIBXIKYYJIIX apra
Iopumnrasnuil  OaliryysjularblH =~ XyBMWH — TYJNXYYPUHI  Hyyll  YTHHH
TycaaMKTalraap UIBXKYYJIIAr OaifHa.

XyBUIH TYJIXYYPUHH HIDBXKIUUT MyILJIaX apra

Texcren x3103pT Oaiiraa yHIINXK 00JI0X XYBUIH TYJIXYYP Hb 36BX6H IIyypXai
caHax OWJ xaJrajargax Oereej IiaapjajaraTail Yl axxuwiiaraa AyyccaH yeo
CaHax OMro0C yCTraHa.

6.2.10 XyBuiiH TYJIXYYpHIT ycTrax apra

6.2.9-uiir xapHa yy.



6a-34

6.2.11 Kpunrorpad 3arBapbiH 33p30iIai

FIPS 140-2 level 3.

6.3 Tynxyypwiir ymupaax Oycaa XY4uH 3y

6.3.1

6.3.2

Huiitniie TyIXyypuiiH apxuB

IspumnrasHuii Oaliryysuiara Hb OITOCOH OYX TIPUMITIAT 300BPHIH Xaaranax
TOXOOPOMKHU apXUBIIAXK CYJDKIIH] XOJIOOTOOTYH, XaMraajlajlTTall epeeH]
XaJarajHa.

['apunnrasauii 000H TYNXYYPYYAMNT allIUINax Xyraraa

XoOparaaruug eepciee TYIAXYYPYYAHMH XOCHIT yycrax ©Oa [apumnrssnuit
Oaiiryysiara TYYHUH XYYMHT3H 3C3X Tajaap TOAOPXOMDK yadaxryd. 3eBXeH
[Mpunnrasuuii 6alryyiarslH TI3PUYHIITIRHAN 00JI0TO, KypamI 3aacHbI Jaryy
OJITOCOH TAPYWITIIHUN XYUUHTIN OICOXMUT TOMOPXOIIHO. 3axuanardu/i
OJITOCOH TIPUMITIIHUN XYUUHTIHU xyranaa 1 xwun 6aiix 6ereen I'spunnrasuuii
OalryysuiarslH €epHUitH IIPUYMITISHUAN XyBbJl XYUUHTIHM Xyraiaa 5 sxui OaifHa.

6.4 OrermMIT HIPBXKYYIIX

6.4.1

6.4.2

6.4.3

OrerMir NAIBXKYYJIIX, CYyIArax

XyBUiH TYAXyyp Oyp 16-c mddm  TOMAArTAIC OYpPACAH HYYH  YIIdp
xaMmraayarjcaH 0aix 6a HyyIl YT Hb SIIaK HIT TOO 0a HAT YCOT aryyJicaH, sjiax
HOT KWKHUT YCATTAH, HAT TAMIATTUUT OJIOH JaBTAaryi, X3pArJIdrYuidH HIPUUT
aryyJjiaaryu

Orernen UAdBXXKYYIIITUNAT XaMraanax

Hyyn yruiir 3eBxeH MUGPIATACIH XyBUUH TYJIXYYPHUT 333MIIUTY MOIHO.
XyBHMH TYJAXYYPHHUT Xamraajax Hyyll YTHAT (MalldHaap YHIIUX OOJOMYKTOU
ACBAJI 11aacaH J1P3p) Hb XaMraajaiaTTai ra3ap xaJarajiHa.

MbBIR2ITHNAT UIPBXKYYIIX Oycaa XY4uH 3yl
Tomopxonnooryu.

6.5 KomneloTepuiiH aoynryi 6aijibIH XaHaIT

6.5.1

6.5.2

Tycrail koMIIbIOTEpUITH atoyAryi GaiUIbIH TEXHUKUIH 1aapyiara
I'spumnrasHuil  OaiiryysnarslH cepBep P3P TIIPUMITIHUN CHCTEMI3C 66ep
OycaJ yWI4miras, mporpaM XaHraMmkKuir aqaanaxryil. Cepsep a93p spcadnTai
HAMJIT TMaKeT Ccyyiarax OOJOH eepwlenT Xuix ©Oon [Ppunnrasuuit
OaliryyJutarslH aKWITHBI IIMAABIPAIP XUIMK TYHIPTIIH).

KoMmnbroTepuiin aroyaryit 6aiuibIH 33pariai
Aroynryit OalisIr caifH XaHracaH OaiiHa.

6.6 TexXHUKUIH XSAHAJITHIH MOWJIOT

6.6.1

CHUCcTeEMHUHH XIHAIT
I'b Torroono.
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6.6.2 Aroynryit GaiiaibIr yaupaax XsHaiIT
I'b TorrooHo.
6.6.3 Aroynryii OaiIIbIH XSHAJITBIH MOYJIOT

I'b Torroono.

6.7 Cymxa9HUi aroynryil OaiiIsIH XSHAIT
IMapumnrss onrox GairyymiarsiH OYX KOMIBIOTEPYY/ TIT XaHaap XaMraasarjcaH
0aiix 0a maapjyiararyi Oyx rmporpaM XaHraMyKHiH YHTYHITIAT 30ICO0COH OaiiHa.

6.8 Ilar xyramaar TaMIIIX
[opunnrssuuit GaliryyiiarblH =~ OHJIAWH — CEpBEPYYA JI3p YYCIACAH  OyX
OMWIATYYAMIH 1ar Hb ajnbaH €coop TOMOPXOMIICOH CYJDKIIHUN HMAruir YHIAICIOH
TAMJIATIIATACAH  OaliHa. XYYMHTYH TIOpUMWITIdHUNA JKarcaaiaThll YYCrax Oyi
CYJDK?3H/ X0JIOOr 00Ty CUCTEMUIH LAaruir orneparop rapaapaa TOXUpYyJIHa.

7. Tapumiar), Xy4uHryi rpuniarumii skarcaaiar (CRL), OCSP mmHx
YaHapyyl

7.1  TpunnarsHuil MIMHXK YaHap
[Mpunnrasnuii Gairyymaraac oarocod 0yx mpumir3d RFC5280 cranmapran 3aaracan
X.509 rapunnrasHuit garyy Oaiina.

7.1.1 XyBunOapbIH gyraap
[Mpunnrasauit Gakiryysuiara 3eBxeH X.509 raypumiraHuil XyBwiOap3 naryy
TIPYUIITI? OJITOHO.

7.1.2 T'>puunriasHui epreTre
[punnrasnuii  Gaiiryymiaraac  onroxxk Oyl X.509 v3

OproTreNyY T00pX X3I03pTIH OaifHa!

TAPUYUITIIHUN

XyBb XYHUI CepTUDUKATHIH XYBb/I:

YHJICOH 11aapyiara

Critical, ca:false

CyObeKT TYJIXYYpHIH HID Hash
VY mupanarsiH TYJIXYYPHIH HID Keyid
Tynxyypuiin X3parins Critical, digitalSignature, nonRepudiation,

KeyEncipherment, dataEncipherment

OPpreTreceH TYJIXYYPUIH X3P3IIId)

clientAuth,
timeStamping

emailProtection,

codeSigning,

CRL Tapaax 1mpryyn

URI

CepTtudukaTsiH 00TOTYY A

OID
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CepBep/yitnamirasHui cepTU(UKATBIH XYBBI:

YHJICOH 1maapaiara Critical, ca:false

CyOBeKT TYJIXYYpHUIAH HIP Hash

Y auputarsla TYJAXYYPUAH HIP Keyid

Tynxyypuiia X3parins Critical, digitalSignature, nonRepudiation,

KeyEncipherment, dataEncipherment

OpreTreceH TYIXYYPHUIH X3PATId clientAuth, emailProtection, codeSigning,

timeStamping

CRL Tapaax maryyn URI

CepTtuduxatsia 601710TYy T OID

Ceptuduxkat raprard 0airyysuiarslH cepTU(QUKATHIH XYBbI:

YHIcoH maapaiara Critical, ca:false

CyOBeKT TYJIXYYpHIH HIP Hash

Y auputarsld TYJIXYYPHAH HIP Keyid

Tynxyypuiia X3parins Critical, digitalSignature, nonRepudiation,
KeyEncipherment, dataEncipherment

OpreTrecoH TYIXYYPUIH X3PATiIdd clientAuth, emailProtection, codeSigning,
timeStamping

CRL Tapaax 1mpryya URI

CeptuduxaTeia 601710TYY T OID

7.1.3 OOBEKTHII TAHUX AITOPUTMYY]L

a)
b)

c)
7.1.4

[MpumirasHuiil 6airyysuiaraac OJIroCOH TIPYMITIIH]L allTUTIIaiar allrOPUTMBIH
TaHUX KOJ Hb JIOOpX OaiimanTaii OaitHa:

XomauMor (GyHKIIL: id-sha 11.3.14.3.2.26
Komuon: rsaEncryption 1.2.840.113549.1.1.1
Iapbrn ycor: sha256WithRSAENcryption 1.2.840.113549.1.1.11
Hoaphuit xa103pyya

I'spumnrasHuii Gaiiryysiaraac o1rocoH OyX rIpyuira’HyY TyXaH HArxk Oyp
LIOPBIH TaHI XOEPAMOJI yTraryi Oyciaac suirapax HIpTai OaitHa. Slnrax HIp Hb
ITU-T Standards Recommendation X.501 TomopxoiyicHbl aaryy OyTIITI#
Oaiix 6ereen X.501.

I'apraruy:

C=MN, O= Tpunym Keii I'b, CN=Cymx33Huii 6ar

CyObeKT:

C=MN, O=Tpunym Keii I'b, OU=tekct, CN=H3p oBOT

C=MN, O=Tpunym Keii I'b, OU=tekct, CN=FQDN (byTsH 10M3iiH H3D)
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CyObeKThIH 3aiiH Japaaxp MUHX Oyxuid HAnkuiH Snrapax Hap Gaiina.

MN 51 TeBuIHuii goMaitH (MoHTroI)
Tpunym Keit I'b ['apunnrasuuii 6alryyiarslH JOM3HH
1 [baiiryysiarsx |

Hoap [oBor] Epawmita Hp

[yitmamnras “/”] FQDN

7.1.5

7.1.6

7.1.7

7.1.8

7.1.9

Hopnauit xsa3raapmant
7.1.4, 3.1.2, 3.1.1 3aantyymaa 3aacHaac eep Oycaj HAIPHHM Xs3raapiaiT
OalXryH.

[M3punnrasauii 601710TEIH OMUUT OAPUMTHIT TOJOPXOMIIOX KOA
[apumnrasHuil  OalryysutarelH OOJUTOTBIH OMYHMT OapUMTBIH KOABIT 1.2-T
3aacaH.

BonnorsiH Xs3raapiaanThlH 6TOrIJIUNH X3PAIiN)
Hexmen Gaixryit

Bomioro Tomopxoinoruyuiin eryysao3p 3yu, yTra 3yi
Hexmen Gaitxryit

I'apuniarasHuil 00IOTBIH ©rerIeli] 30pUyJDK yTIra 3yHr 00J10BCpyyiiax
Hexmen Gaixryit

7.2 XY4YMHTYH MIPYMIITIIHUHN jKarcaaaThiH IIHHXK YaHap

7.2.1

7.2.2

XyBuiOapsIH yraap
Ipunnrasumii  Gaiiryymiara CRLv2 (RFC5280v2) cranmapTeiH — aaryy
XYUUHTYH TIPUYHITIHUH KarcaaiThl' YYCTK, X3BISH HUHTIIH?.

XYUUHTYH MPUMITISHUHN Karcaait 00J0H TYYHUHT epreTrex

I'spumnrasHuil Oaifryysiara Hb MPUMITAT XYYUHTYH OOJITOCOH MIANTraaHbIl
Xapraj3ajifyWranp XYYMHIYH TIpUMITI’HUN JKarcaaltelr Ouit  OOJroHO.
XYUUHTYH TIpUMIrdHUN  KarcaanTtaj IPPUMIrdr  XYUUHTYH  GOJIrocoH
LIAITTaaHbIl OpYyyJIaxryi.

JlapaaruitH Xy4uHIYH TIpUMITISHUH jKarcaanTeir OMif 60JIrox eJpuiir TyxaiH
XYUMHTYH TIPUMITIdHUN JKarcaauTtag opyyiHa. XYUMHTYH Ipumir’n Ouit
6016001 TyxallH 3aacaH XyralaaHaac ©MHO XYYUHTYH IDPUMITISHUN
JKarcaaJThIl raprax TaBUHa.

XYUYMHTYH TIPUYUITIIHUHN KaArcaallThIH OproTreil] Japaax 3yWICHHUT OpyyJIHa!
o Tynxyypuiir TaHux OaTanraaxyyJycaH M3I937371

e XYUMHIYH I3PYUITIIHUM KArCaalThIH Ayraap
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XYUUHTYH TOPUYHITIOHHUNA JKarcaalTblH eproTrei OpyynK 0010X 3yHicHir
opyyJHa:

e XYUYMHIYH I3PYUITIIHUM KarcaaaThIH MAITraaHbl KO

o Xy4uHTYH 600X 616D

7.3 OCSP (OnnaiiH rapYiirasHui TOJOBUITH POTOKOI) IUHK YaHAap

7.3.1 XyBunbapslH ayraap
Hexmen Gaiixryit

7.3.2 OCSP erermen
Hexuen Gaiixryii

8. BueayyauTHiiH XSHAJT WAJTAJIT 00J10H Oycax YHIII

8.1 Ywuonr>» masramk O0JIOH HOXION Oaiimai
[opumnrasauit  Gaifryyiutara SKWII HAOT  yhaa sBYYDK Oyl YW axwiiaraa Hb
IPUWITIOHUNA Oom7oro OOJIOH JKypamTal HUWIK Oaifraa 3C3Xd1 JOTOOMA XSHAIT
MIAITANTHIT XUWK TYHIRTrIHY. [DpumnrssHuil Oaifryyiuiara KW saax HAT yaaa
OYPTTaNIMIH HAMKUMH Y aXWijiaraa rapuymirmdHuid 00471010 00JIOH JKypaMTaid HUHIK
Oaiiraa 3CHXMNIT MIaNTaHa.

8.2 lanxrarywmiin yagaMmx
['YAIPTrnuitH XSHANT MIANTaITBIH KJIBIT XapaaT Oyc Oue maacaH rypaBaard 3TrId]1
OyI0y ayAUTBIH OalTyysutaraap ryuiaTIyyIIH).

8.3 Ianryymk Oyii HArK OOJIOH IIAJITarYMiftH XOOPOHIBIH XaMaapat
['YHUATrAMH XSHANT MANraidThlH aXJIbIT xapaaT Oyc Oue JaacaH rypaBaard 3Triadj
Oyioy ayIuThIH Oaiiryyijiaraap ryWLISTIYYJIH?. DHAXYY ayAMTHIH Oaifryysuiara Hb amiur
COHMPXJIBIH 30pUYMIITYH 0aiiX 0a TIArI3pUiH YT aXUiUIaraat]] caa yupyyinaxryi OaiHa.

8.4  YHonrasHA XaMaapax CIBYY
[MpumirasHuii GairyysuarblH XaMruiiH cyyJia 0aTiiarjacal rIpYrIr3dHui 00u10r0 00JI0H
Kypam/l 3aacaH YHIUMIrIdHYYAUUT XSHAIT MAITrajITa] XaMpyyJIHa.

8.5 Y Huiipx Gaiigang aBax apra XaMxKid
YHAr?3 manranraap rapumiramdHuil 60470r0 GOJOH KYPMbIH OapUMT OMUTMHAH 3aait
O6osioH OoauT Oaljan XOOPOHAO0O 3epumifex Oaifraar TorrooBosn ['3punmirssHuit
Oaifryysuiara H3H Japyil 3acax apra XaM»?33 aBHa.

8.6  Yp ayHr taHunyynax
HlanranTelH yp AYHr mainrard 0oyoH I pumnrasHuii Oaiiryyiuiara Xo€p 3eBIIMILCOH
MPOTOKOJIJ TYCTaK erHe. Xd9p3B Talyy.l 36BLIMILEN] Xypu yajaxryid 6on tam Tyc Oyp
©epUiiH XyBHIIOapaap TalgaHr 0OJOBCpyysHA. Yp IYHIHMH TalaapxX TaldyyJblH TaigaHr
aJIb AJIMHBIT Hb TAHWILYYJIaX ECTOMU.
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9. Bycan Ou3HecuiiH 00JI0H XYyJIHIiH acyyaJIyyl

9.1 Tenbep

9.2

9.1.1 TI'»pumarad yycrax 3CB3J HIMHIWINX TOIO0OPYYI
I'b TorrooHo.

9.1.2 TI'>pumnrad amuriIanTeH TeI0ep
I'b TorrooHo.

9.1.3 XyumHTY# 00JTOX 3CBIJ TOJIOB Ol ITIBIH MIIIAIIII] XaHAaX TOI0ep
I'b Torroono.

9.1.4 Bycan yimaunranHuii Teia0ep
I'b TorrooHo.

9.1.5 Tenbepwiir Oyraan onrox 00IOTO
I'b TorrooHo.

CanxyyruiiH xapuyuJara

9.2.1 Jlaarrarmcan Oaitgai
100 cast TerperuifH XxapuyIJiarblH JaaTrajl XUicIH OalHa.

9.2.2 bycan xepeHre
I'b Torroono.

9.2.3 Xospammerumiin 6aranraa OOJIOH JaaTralij] XaMparjacaH Oaian
Xaparmaruyuidid gaatransir I'b xapuymnaxryi.

9.3 bBusHecuiiH MAIPAIUIMNHH HYYLJIAI

9.3.1 Hyyu M3m331HiiH XypaId
Hexmen Gaitxryi.

9.3.2 Hyyu Mam»/uniiH XypasHa 0artaxryit Maadaai
Hexmen Gaitxryi.

9.3.3 Hyyu Mamamauiir xamraanax xapuyiygiara
Hexnen Oaiixryi.

9.4 XyBuifH MAIPAIUIHIH HYYIIJIAI.

9.4.1 XyBuitH MIIPAIUIMIH TOJIOBIIOTO6.
Hexuen Gaitxryii.
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9.4.2 XyBUWH MYIRIII Xamaaparjaax 3yhic

X3pB33 X3PI3MVIAY Hb MAIRILIZ) OJIOH HUUTUMHX XK 3apiiaaryi HOXLOJ M3I33JI3]1
Hb HyyIUtanTail 6aiix 001HO. XIpAriadrduiiH erceH TYYHHUT MOH I3X O0apuMTyy[ Hb
MOH HyyII Oaiix €cToil.

9.4.3 XyBuiiH OUIII M
uH3p rapcaH rapumiar’’ OOJOH XYUMHIYH TIPUYWITISHUN jKarcaanTaja Oartcal
M3JI93J13]1 Hb HY YLl M1 OarTaxryil.

9.4.4 XyBuiiH MYIIUIMUT XaMraajiax xapuyiyiara.
XyBUMH MDIPAIAITIN TaHWIAX Oyl XYH OOJTOH MOII3JUTMHH aloyATYH OalJIbir
XaHrax XyyJUIr garad Mmepaex Oycnaa uil ToJ 6onroxryi 6aix €ctoil.

9.45 XyBuiiH MYIIIUIMUT allIATIIAX aHXaapyyira 00JIOH 36BIIOOPOI.

X5paB ['punnrasuuii O6aiiryymiara 60JI0H TYYHUH UTIOMKIATACOH OYpTIIUNRH HAMK
MOBIPAUTUHT XIPIMIIBXUIT XYCBAJT X3PATIIAry33¢ 3aaBajl OWUIadp 36BIIEOPOIT XYCIX
X3PArTdi. X3pATidrd Hb 3aaBajl 30BIIOOPHO TICIH sIMap U 3aalT OAMXTyH.

9.4.6 MbpOIPAIUIHIAT HIITTIH OONTOX MIYYXUHH OOJIOH YIUP/UTArbIH JIaraK MOPIOX
SBII.

MOHrOoJIbIH XyyJHap 36BX6H XYYJIHIH 3axupaMrkaap XyBUMH M3IPAJUIMHUT M1 OOJITroX

OOJIOMXKTO.

9.4.7 bycan MII3IUIHHT W TO O0ITOX HOXIIen Oana.
Hexmen Gaitxryi.

9.5 OroyHbl 6©MYHITH 3pX
[Mapunnrasuuit Oaliryyiiara MHHP YYCI3K Oyl MIPUYMITIdH] MAaTeHThIH 3PX aBax
maapjyiararyu.

9.6 Temneeonen OosoH Oarairaa

9.6.1 TI'spumnrssHuii GaiiryymiarsiH Teneesnesn 6010H OaTairaa

['3pumirasH 133p X3BI3IACIH M3/A33J13J1 O0JIOH XYUHUHIYH MPUMITI3HUN KarcaajiThir
I'spumnrasHuil Gaiiryysuiara eepuiiH 0aiiraa yH3H 36B M333JUI9D XUIDK TYHLITIH?.
Bycan tepnuitn G6atanraar rapraxryi.

9.6.2 ByprranuiiH HAMKUIH Tesxeesnel 00J0H OaTanraa

3.2.3 Gomon 3.2.2 1 3aarjcaH TalyyAbIH XYCOATIIP OyX UTTAIMMKIAIICIH OYPTrauitH
HAMKYYZA Hb XaMTMHH CalfH M3UIr39p33 TaHMX Yilll axwuiiaaraar siByyjgax OOJHO.
Bbycan Tepnuiin Garanraa rapraxryi.

9.6.3 Xbspoamrumiin Tesneesnesn 00J0H Oaranraa

3axuanard Hb MPUMITIAT alUTiax 00JI0H XaMraanax Yypar XyiIddX 0a TapuiiirasHUMl
O6omnoro OONOH JKypamMJ 3aacHbl Jaryy TIDpUMWITIdHI 33acaH eJpeec 3IXJH
IIPUMITIdHUHN TYIAXYYP Hb XYUHH Terejaep 00aHO. X3Iuil THIIM 4 3aXuajiard eepTree
XaTyy AYP3M >KYPMBIT TOITOOX OOJIHO.

3axuanard 3aaBaJjl JOOPX 3YMJICHHUT Jarak MeOpOHe:

e DH» OapuMT OMYMIT TycrarjcaH 3YHICHIT YHIIIMH Aarax Mepaex €CToil.
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e ['>pumiriar 3eBXeH 36BII6OPerICOH 30PHIT00p allurjiaHa.

e XyBWIiH OrerUIMNAT XaJrajiax 00JIOH allUIIaxell OaTaaraaxyysax. (Xyysib

3aaCHbI Jaryy)

e 3eBIe6PeIITYH X3PATIIYUL M3 WIUIAX, IIATIX 33pradc OalHIbIH
COPOMXKTIN Oalix dCBIT IIPUWITITIH  X0I000TOH XYBHHH  TYJIXYYPUHT
almuriaxjaa 100px 3yWICUUT aHxaapax.Y YHA:

o XyBMHH TYJXYYPT H3BTP3X HYYLl YTUWT CallH COHIOX E€CTOMH.

o XyBHIH TYJAXYYPT HIBTPAIX HYYIl YTHUT Oycaaac Xxamraanax ECTOM.

o X9p3B XYBHIH TYJIXYYp ajaaracad 00JI0H Wil TOZ O0JICOH TOXHUOJIIOI
[Mpunnrasnuit 6aiiryyuiara 60JI0H XapuiImard Tanyyaaa M3ATINX ECTOM.

o I'spumnrasr ammurinaxaa 60Jb5COH OOJIOH MIPUYMIITIZH/ TyCrarJcal M333JUIMNAT
0OPWIYYJIdX 00JI XYUYUHTYH OOJTOX XYCAIT raprax €ctoil. MeH rapumirasHui
O6omoro OOJNOH JKypamja 3aarfcaH HeXUeJHUHI 3epyYCeH TOXHUOJIOJ]
IIPUYWITIIT XYYUHTYH O0Nrox XycalTWWr rapraHa. 3axuainardaac Oycan
TOpMIH OaTaraa rapraxaIr maapaaxryiu.

9.6.4 Xapuynary TajblH TO106J6J 00J0H OaTanraa

Xapuynard Tajl Hb 3aXMaJIATYUiH MIPUYUITAT TYYHUNAT HOTJIOX 30PWIT00p AIIUIJIAHA.

X3paB:

e Xapuyuard Taj Hb 3aXHaJarddiiH TIPUYUITIdH] UTTIXUH OMHO 3aXualardiitH

MPUUIArAr Ouii 60arocoH [MPpUmiranHuil OGalryysuIarblH TIPYMIITHUN 001710TO
0O0JIOH JKypamTai TaHWJIIICaH OaliHa.

e [BpUMIri3r 36BX6H 36BIIOOPOIICOH 30PUYIIANTHIH AATyy X3P3TJIdH).

e Xapuynard Taq Hb COTIIJ XaHTATYyH OaliX YYIHIIC TIPUMITIOHHA XYUHHTIH
OaiiUIBIT IIaraHa.

9.6.5 bycan opomntioruniin Teneenen 60J0H OaTanraa
Hexmen Gaitxryi.

baranraar myipiax

[MpunnrasHuii Galiryysuiara Hb TIPYMITIOHHK O0JUTOr0 OOJOH JKypamJ| 3aarJCcaHbl
Jaryy XoparJdruguir TaHUX OporpaM XaHTaMK OOJIOH YHIIUIYYIUHT X3PATIIdHD.
Xoauit TUHM 0O0JIOBY 9HD Hb MIIIJUIMMH YHOH 36BHUT OaTiax SICHWH apra OwWil.
Men I'3punnrasauii 6airyysiara Hb X3parioard 00JI0H Xapuilard TalnyyIblH XyBUWH
TYJIXYYpUH Hyyujgan O0a TYyHMHMr Oypyyraap amuriax, Xxapuynard Talyyn
XOOPOHJI00 Xapblax/1aa rIpUmir3r alluriaxaja xapuyujara XyJiI33Xryu.

Xapuynuard TajayyA TIpUWIrAT 30pUYyNalThiH Oycaap eep sMap HAI3H Oaiianmaap
ammriaBai Oyx Xxapuylyiara 60JI0H SpCIdITUNT eepcaeo TaaHa.

Yypruiin Xs3raapiiaintyyn

MoHron yACBIH XyyJbJl TyCTaiJlaH 3aaraaryd TOXHOIAoind IspuynnrssHuil
Oaifryyiuiara Xapwinard Tajd TIpUMIrdr IDMTIBX, XYUUHTIH TIPUMITST XYII9H
aBaxryi 0aifX, XY4YMHI'YH OOJICOH MIPUMITIAT AIIMIIIaX 33p3T TOXHOJIOII AMap HAT9H
YYPAr Xymaxryd. Men [apumnrisuuii Oaiiryysara Hb 3aXualarddiiH TOPUMITI)
aBaxbll' XYCCOH XYCIT OBADPCIH, TIIPUMWITIAr XYUHMHTYH OONrox XyconTHHr
IopumnrasHuil  Oaliryysulara rapracaH, TIIPUMITISHUN 00A70r0 OOJOH KYPMBIH
O6apuMT OMYruitH xapblax Oyl OypTraMiiH HAMK OaTanraaxyyscaH TOXHOJUTY YAl
sIMap HAIDH YYPOT XYJIIXIYH.
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Hexen Tenbep
Hexmen Gaitxryi.

ar xyraraa 00710H 30rcoox

9.10.1 Hexmemn
DOH? OapuMT OMUMT Hb [PpumMiriasHuil OalryymiarklH BeO XyyAcaH ad3p
TaBUTJICAaH ©/IpOOC IXJIPH XYUHUH Teresaep 0omHo. bapumt Ouuruiir myycax
Xyramaar 3aaxryu.

9.10.2 Tacnan 30rcoox
DHAXYY TIPUYWITIIHUN 00710r0 OOJIOH XKypaM Hb JapaaruiiH MIMHD XyBUIOap
raprai Xy4uHTIH OaifHa.

9.10.3 Tacian 30rco0CHOOC YYC3X Yp HOJIOO.
I'apunnrasuuiit 60171010 O60JI0OH KYPMBIH OapUMT OMUYUT XYUUHTYH 060J0X00C
©OMHO OJITOTJICOH XAMIHMWH CYYJIYMMH T3pYMITIIHUN XyramaaHaac XOoWm 5
KWIMHH JOTOP SHAXYY OApUMT OMUTHUIT OJDK aBY 00JI0X00P XaJrajiHa.

OponmoryiIH XyBUIH TAMIATIIAI OOJIOH Xapuiiaa.

punnrasnuit Galiryysurara  OOJIOH  TYYHMH — MTTAMXKIATACOH — OYPTIAIWNH
HADKYYIAUHH XOOPOHAOX OYX SMailJl TOOH TapbhlH YyCradp OaTtanraaxkcaH OaiiHa.
AnuBaa YHITHNAT XHIDK TYHIDTIOX XYCAIT OYp TOOH TapblH YCIT 3yparjcaH OaifHa.

Homonr 0OPUIOJIT

9.12.1 H»ManIT 66pWIeNTHIHH Y SBIT
[Mpunnrasauii 601510r0 OOJIOH KypaMl opyyJiax HAIMANT eepwientuir 1.5.4
3aaiTajl 3aacHbl Jaryy Xuik TYWIRTrIH?. Hallpyyarsir caixkpyyiax, yr
YCTHI{H anjiaar 3acax Hb HOMAJT €0pUIeNTe/] XaMaapaxryi.

9.12.2 Mbpaprasn raprax apra 3am OOJIOH Xyrarjaa.
HIMHAYIATACH MIPUYUIATI3HUNA 605100 OOJIOH KYPMBIT XIPIKUK 3XJIIXIIC 2
70100 XOHOTUIH eMHe I'3pumir>sHuil GaiiryymiarslH BeO XyyAcaH A33p
TaBuraax €croil. [spumnrasamii Oaliryynnara sH? Tyxail OyX Xdparjisrduj
00JIOH XapuylLard Tajayyaaj SMaiissp M3A3IA9H).

9.12.3 T'apunnrasnuii 6aiiryymnarsir Tanux koaeir(OID) comux Hexuen
Jaitmuryit  maapuiarsi - ynmaac  OID-uiir  eepumk  GonHO.  Oepuiex
XYCONTUHUr ['3pumirasHuil GailryyinarblH epeHXHil MEHEeXep YAUpAJIarbiH
36BJI6J1J] TAHWJILLYYJIaH 36BII66P6JI aBCHAAp 00PWIONTHIT XUHH?.

Mapraas mWHABIPIAX XAINILDIPUNH 3YHIIC.
Iopumnrasuuit  Go/utoro  G0JOH  KypMmaac TaJyypxX Mapraantail — acyyJulbIr
I'apunnrasHuil GairyysiarblH epeHXuid MEeHeXep IUNHIBIPIIIH).

XyynuitH OHenmdT
I'spumnrasuuii Oaiiryysiara 60j0H TYYHHR YT axuiiaraa Hb MOHTOJIBIH XyyJIURH
Jaryy siBarjaHa.
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9.15 XamaapanTail XyyaHiiH X3p3IKYYIIIT.
[apumnraamii X0n000TOH TYYHUHT XYCAX, UIMHIIP OJIr0X, alluriax OyxX YWJ siBII Hb
MoOHT O YIJICBIH XYYJIbJ HUHIICOH OaifHa.

9.16 ©Oep Oycan TOpIUIiH 33aNTyyd

9.16.1 I'apad XAIMIIIIP
Xamaapanryu.

9.16.2 Yypor maanraBap
Xamaapanrymu.

9.16.3 Tycraap Gaiinan.
I'spunnrasuuii 60151010 00JIOH )KYPMBIH 33alT Hb MOHTOJ yJICHIH Xyyib (9.14
3aaNTHI  XapHa Yyy), Wyyx Oo0JIoOH XyyhuilH Oalfryyijaraac rapracat
TainbapTail 360pUMIABON SHAXYY 36PUMITIM XOICTUHUT HAH Japyd Oapumt
O6uurisc xacax Oereeja O0apuMT OWMUTHMHH YJJCOH X3COT Hb XYUHMHTIN Oaiix
00JIHO.

9.16.4 AnGamiara (eMreeJleT4uiiH XeJIC SPXYYIAHIH TaTraa3ard)
Xamaapairyu.

9.16.5 I'sHoTHIIH aoyI
[Mpunnrasauii GalTyysuIarelH XstHJITaac raayypx Y sBaan 6000 yaupaax
36BJI6JI HAH slapaJITail IIUHIH?.

9.17 bycan 3aantyyn
Hexuenryii.

10.Bycan 3oxunyyaair — Byprrauiin HArk 6alryysaax, OypTraiuiH yia
ajKuiIaraa sipyyJiax

10.1 Hu#inor 3yin

10.1.1 byprranwuita Hark (bH) Hb Toon [Mpunnras aBax, rapyiirasr XYIUHTYH
00JITOX, TYArI3YYI3X Opre UIMHT XYJI39H aBax, 00JI0BCpyyIIax 30puiroop
Tycraii 3eBI166peJI 335MIINIYUH OaliryyscaH HAIK, 3CXYH Tycrai
36BIIOOPOJT 333MILUTYTIH P33 OalryyicaH XyyauiH 3Tr33AuiH Oaliryyican
HAMK OaiiHa. ['puniras aBax epreIMiir Tycraii 30BI16epesT 333MIIUTYUiH
anbaH EcHbl BeO caiiT, BeO aryyinaxaj Oaiipiryyscan O6aiiHa. Oprenena
epreieJ rapraryuitH oBor H3p, Oycaa XyBUIH M35, aXKWJl, anlaH Tylaan
6osion BH-uitn amurnax Oycan maapuiaratail M33JUTHIT OpyyIiHa.

10.2 Hluns Byprranuitn Hark Gaiiryymax
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10.2.1 Byptronuita Harx GaiiryynaxsiH Tys Tycrail 30BI106peIt 333MITUTYHiH
yAUPAAX aXKUITaH 30XUX CaHAIIBIT OOJIOBCPYYJIDK Tycrail 3eBiIeepel
933MILIUTYUIH 1931 yaupaiarag epres 6apusa. Xsp3B OypTIaauilH HIKUIT
TyCTai 30BIIOOPOJT I3IMIIUTYIIC 66p Oalryysiara 6anryyinad axuTyyiaax
rak Oaiiraa 601 ynupaax axxunTHel (Epenxuil MeHexep, 1371 3axupiiaac
JOOIITYH anbaH Tymiaantaii) andaH €CHbI rapblH YCIr, TaMra Oyxuil anban
OMYTHIAT Tycrai 36BIIOOPOIT 333MITUTUU] XYPTYYIIHD.

10.2.2 Byptranuiia HArk Oyp X0€pOOC MOOIMTYH aKuiITaHTai OaiiHa. Y YH]
cucTeMHitH 3oxuiyynard, bBH-uitn spxiara 6onon Oycan axkunrtan Oaiix
6onHO. Tycraii 3eBiIeepest 333MIIUIYUWH yAUPAIara, 3CXyJl Tycrai
36BILOOPOJT 333MILUTUTIN IIp33 OalryyscaH XyylIuiH STI39AUWH yaAupAIara
JP3PX QXKWITHYYIBIT TOMUITHO.

10.2.3 Yaupanareia Tomusicon BH-witn spxmara BH-witn Oyx yitn axunaraa,
YAUPUIATBIT XapHyIHA.

10.2.4 BH-wiiH 5pxJIdry ©0puitH TOOH TapbIH YCTUITH TIPYHITI) aBaX OpreUIHNT
noop aypacan Oycan 6apumt oumuur 6000 bH-T31 Gaiiryymax tamra gapx
rapbIH YCOT 3yPCaH I'3PA2HUHN XaMT TyCrai 30BII6OPOIT 339MIIUTYU]]

XYPIYYJIH?.

10.2.5 Opregena napaax 6apuMT OMUTYYAMIUT XaBcapraHa:

10.2.6 I'3pumira3 333MIIUTYTIH XUKX TIP3

10.2.6.1 MpraHuii yxaanar YHIMIDXHUANM HOTapraTaap OatajraaxyyJscaH Xyynoap
(Tycraii 3eBIIOOPOIT I3IMIMUTIUIH TYHLITIIX yAUpAJIaraTail OuewidnH
yyJI3aX eepuiiree 0aranraaxxyyiaaxblH 33pATLd) yXaanar YHIMIDXHHHI
XyyJ0aphIT 6THe)

10.2.6.2 XopaB Tycraii 3eB1166p6 333MIIUTYTIH P33 OaliryyicaH XyyJIuidH 3Trad
BH Gaiiryymx 6Gaiiraa 00 TyxaifH OaiiryyJsuiarslH 3aXUpIIbIH TapbIH YCIT,
Tamrarai ainbaH TOOT

10.2.6.3 Oprenenn xaBcaprax 3x4 X3MKIHUH 3ypar

10.2.6.4 bH-niin spxioary Tycraii 3eBI1eepe 333MIIUTYUIH 3axupraaraap
JaMXKYyJIaH T3PUMIITd? OJIT0X YHIUMIITI? XYCCIH epreiiee erex 6eree.
FIPS140-1/2 TyBmuH 2-T HUAIICOH OOJIOH TYYH?3C JII3II TOBITHHHA
KpUnTorpagblH MOAYIUNH (yXaanar KapT/ €TOKEH) I3pUMIIri? aBHa.
I'spunnrasuuii yauiir BH 6Gaiiryyiok Oyl XyyauiiH 3Tra5/1 TOIHe.
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10.2.6.4 I'spunnrasnuii xumur YHUHT ['b canan 6onrocHoop XX3XTOrT00HO.

10.2.6.5 BH-wmiin 3pxi3ry, 30XUIyynard 00JIOH aXHJITaH TyCTaid 36BIIOOpe
933MIIUTYUIH MIPUMITIZKYYIIX aXUlIaraadsl xKypam 0osion bH-Tai
OaliryyJica rapa2HJ TycracaH YYPryYAUNT OUeNyyJDK aKulIaHa.

10.3 BypTranuiiH HATKUA TaBUTAAX LIaapiara

10.3.1 Mosrou YiceH “llaxuM rapelH YCTUHH TyXail” XyyJib, TyCcTai 30BIIOOPOIT
933MILUTYUNH MIPYMITIZKYYIIX aKWIAaraaHbl )KypaM/Jl 3aacaH YUr Yypar, Yill
QXUJUIaraar X3parKyyJIdxuiH Tyna bH-uir Tycraii 3eBimeepedt 333MIIUTYAiTH
OYTI IOM Yy Tycrail 36BII6epet 333MIIUTYTIH I3p33 Oalryysicad XyyauiH
3TraAuiH OyTIRA OGaiiryynHa. BH-1 napaax mpa Oyruuiir OypayysicsH OaliHa:

10.3.1.1 BH-mifH 3pXJ3r4, 30XUIyyJIard XaM39H HIPJIATIPX X0Ep a0aH TyIaalaTaH,

10.3.1.2 Hoar Tycnax aXuiTaH, HApUH OMYTHITH Japra (3aaBaj Our);

10.3.1.3 Axungaa amuriax yxaajaar KapT YHIIATY FOM Yy 30XHX MTOPT OyXwuid
IAPIIHUNA XOEP KOMIBIOTEP, AJIMUHUCTPATOPBIH aluriax komnsorept bH-
WH OHJIAMH YWIT4WiIr3sr XaHraxyiu bH-uitH 30puynantrail XaparissHuil
MporpaM XaHramx cyyJiracat OaifHa.

10.3.1.4 BH-witH yisrauiranHa Xanaaxa 30puyiicad MHTepHEeTHITH X0JI00JIT, T0TOO
CYJDKI?;

10.3.1.5 Orerpuiin Heel Xyyndap aryyican, BH-uiin xaparmssuuii nporpam Oyxuii
HOOI] KOMITLIOTEP HAT IUPXIT;

10.3.1.6 YHmwiyyasrauitH M3IR2JUTHHT HYyLIJIaH Xaaranax 00JOMXKTOH TI3r4,
TYYHHHT Xaaranax oox TYDK3d Oyxuii ceild - TeBnepcen cepepaac
OHJaiiHaap https MpOTOKOI amuriad yinax Oaiiraa TOXHOIA0N] SHIXYY
HeXLeJI H1aapjylararyu.

10.3.1.7 BH-witH ereruifH Heell Xyyi0ap XWX MIHAIII, MEXaHU3M, TIITY -
TeBnepceH cepBepIdCc oHNaHaap https mMpoTOKONI amwriad Yk Oaiiraa
TOXHUOJIJION SHAXYY HOXIION Iaapiararyi.
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10.3.1.8 TooH rapumiIra3 XYCCOH YHITWIYYIITYMNAT MIaNTraH OaTairaaxyyiax xKypam,
OepuliiH XSHAIT, ayAUTHIH TallJlaH raprax *xypam O00JIOH M3JI33JUIMHH aroyJryi
0aiiUTBIT XaHTaxX 00AJIOT0, T0TOO Oyca KypMYY/I;

10.3.1.9 YiurwryyIsrauiie TyXai ererimir 7-00C JOOMITYH KIJT al0yJITYH apXyuBJIaH
Xaaranax MHNAdIT;

10.3.2 Texnuk xanramk/ [Iporpam xaHramKuitH maapiara:

10.3.2.1 Xo&p mmpXxar MIHPIIHUN KOMITBIOTED;

10.3.2.2 Yiinamuiia cucteM: AJKIJIBIH IIIaap/jiara XaHraca;

10.3.2.3 AnMuHHECTpaTOphIH KOMIBIOTEPT BH-MitH X3parmsHuil mporpam cyyiracan
OaitHa - TeBmepceH cepBepIdC OHIIalHaap hitps MPOTOKOI amuriIaH YHIIK
Oaiiraa TOXHOJIOJ] SHIXYY HOXIION IIaap yiararyiu.

10.3.2.4 TIpomeccop: AXJIBIH Maapajiara XaHracaH;

10.3.2.5 RAM: AJIbIH maapjiara XaHracaH;

10.3.2.6 Tosrumiir yHIIUX IpaiiBepyyaTaii;

10.3.2.7 VlaTepHET X0JI00T;

10.3.2.8 OpuuH yeuiiH maapjsara xanracad Mpraauii yxaanar yYHIMIIX YHIIUTY
00JIOH 30XMX MOPTYYATal;

10.4 BypTranuiiH HAMKUA YYCTPK XOTeJDK Oaiix TailnaH, Ouuisr

10.4.1 Yiimunyynarauiin rapraca epreiei. ©preaen Hb OYpaH OerieraceH, rapbiH
year 3ypcan, BH-niiH spxiary xsHax OaTanraaxyyJscaH OaiiHa.

10.4.2 I'puunrsr Xy4UHTYH 600X, TYArA3YYIIX Opreae.
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10.4.3 Tycraii 3eBIIOOPOIT I3IMIMUTYTIN OANTyyIICaH TIPIHUMA Xyyrnodap.

10.4.4 Y#manyymararai 6alryysican r3pIsHYY/I.

10.4.5 I'ypunnra>nHAN aHTWUIBIH Jaryy YHITQUTYYIDTYUHH XYBUHH MODIIJUTHNT
mayiraxaji 3aiIuryi maapajiararaid 6apuMT OUUur, KypMyyaI.

10.4.6 BH-n amurnargax Oyil TOOIIOOJIOX TOXOOPOMK, KOMITBIOTEPHITH TOXHPYYJITBIH
TalsaH.

10.4.7 Tycraii 3eBII6OPOIT I3IMIIATIHIH TPOTPaM XaHTaMK, CEPBEPYYIIIC YYCTICIH
Topes OypuitH 6apuMT OUWISTUIH HOOIl XyyI0apyy/I.

10.4.8 YHnunyyadryuiiH UPTIHUMA yXaajar YHAMIPX O00oH xsparmrduiid |D-unitn
codT Xyynbapyya.

10.4.9 Yimamyyasrusac XyiI39H aBCaH CAaHXYYTHHH TOJI00pUitH OapuMT OUUTYY/I.

10.4.10 Tycraii 3eBI166pOJT I3IMIIUTIHT TOJIOOPUNH MMUIDKYYIICOH OapUMT OUUTYYI.

10.4.11 Xopoarmaruniia 1D 60510H XaHJANTHIH 9pX XYJI99H aBcaH OaTalraaxyynanr.

10.4.12 Yiurunyynary, XOPATJIdIUTIN  XapHIIIaK Oaiican xapwuiiaa,
[aXHM 3aXHa, TOBY MIIIIIIIUIH Xyynoap.

10.4.13 BH-uilH @XJblH KOMIIBIOTEPYYZ [33p CyyjdracaH CHCTEMHHH OOJIOH
XaMraajJajJTblH  NpOrpaM  XaHFaM)KMUHH  HapudBYMICAaH  Y3YYJIUIT,
TOXUPYYJITBIH TOJOPXOMUIIONT.

10.4.14 BH-uiiH axJIbIH KOMIIBIOTEPYY L P3P CyyJracaH XamraajaalTblH
pOrpambIH HapuiiBUMIICaH TOJOPXOMIIONT, TOXHUPYYJTBIH
TOAOPXOUJIIONIT.
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10.4.15 Xyswiin TYJXYYD, TIPYMIITAArY?  AIJICaH, HyylLJianaa ajajacaH
YHITWIYYJISTYUiH TyXall 0apumMT, OUUIAryyd.

10.4.16 AymuT, XSSHaITBIH yJI MOpP, HOTOJTOO aryysicaH alimBaa 0apuMT, OMUIIATYYI.

10.5 BH-wmiin garan Mepaex YHICOH KypPMYY

10.5.1 BH-uiiH OypTran Xuiix xypam

10.5.1.1 BypTranuiiH HIMK XIPATIArd, YHTWIYYIITIAHH OPreUTHNAT XYII99H aBax,
OYpTraX, Tycrai 3eBII6OPeII I3IMILUTINA JAMKYYJIaX, TIPUUITI9H/ rapblH
YCOr 3ypyyJiax epreiiuiil Hb AaMKyyJiaxX, T3PUUITrIAT XYPIryyJidX, IPUUIrIor
XYUYUHTYH O0JIT0X, TYAr3A3YY/I3X OpreUIMHT XYJI99H aBax, Xaarajaax caHj
opyyJiax, Be0d1 Oaipuryyinax yil aKusuiaraanbl JOTHHT Tycrail 30BI106peIt
933MILUTYUIH MPUMITIZKYYIdX aXKUUIaraaHsl AKypaM] TOAOPXOHICOH
OaiiHa.

10.5.2 bapuMmT, OMYJIAT TalJIaHT apXUBJIaH XaJrauaax

10.5.2.1 YiurunyynarduiitH rapracad epreJyryya, MPUYMIrIAT XYYHHTYH 000X,
TYArDI3YYI9X 6preiyya O0J0oH YHITWIYYJISTYMNT Iairal
OatanraaxyysaaxTai Xon000TONH MIIIIIUITMHT XaMI'UiH Oaraiaa 7 >Kui
XaJrajHa.

10.5.2.2 BH-wnitn yitn axwinaraa, YR T4WIYYITYUiH epreiel, OaTanraaxyynair,
aJIIITTrall, 30BIIOOPOIT OJITOXTOM X0JI000TON OYX MIIIII3J1, TIPIFHYYAUNT
TyCraii 36BII6OPOIT 333MIIMIIUIHH 30BIIOOPOIITYHTI3P 3a/11aX, HUATI]T
JITIXUUT XOPHUTIIOHO.

10.5.2.3 XsHanT manrant, ay JUThIH M333515J1 O0JIOH MPOrpaM XaHIaMXKHIH YYCTICoH
ayJMTBIH TalJIaH M3IR3JUIMIT 36BIIOOPONTYH Y33X, 0epuiiex, ycrraxaac
XxamMraascas OaifHa.

10.5.3 Xor xasryibIr ycTrax

10.5.3.1Tycraii 3eBmeepen 333mmurd 6010 bH-uitH yiin axuuiaraarait xon6ooToit
aimBaa 0apuMT OMUUT, AXUM MDI3JUTUHT Tycrai 36BI16epes 3339MITUTYIMiH
30BIIOOPOITYUT33p YCTTaXbIl XOPUTIOHO. DAr33p OApUMT OUUHT, MDA,
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TaljIaH M33JIIMUT TYCrai 30BIIOOPOII 335MIIUTYNIH 30BIIOOPIIO6p JaXUH
ammriax O0JIOMXKIYHIIIp ycTraHa.

10.5.4 BapumT OWYTHIAH alOyJITYH Oaiinan

10.5.4.1 Tycraii 3eBmeepe:n 333mimrd 60108 BH-wifH yitn axxnnnaraarait xon60oTon
anuBaa GapuMT OWUTHIH aroyryi OaliIbIr XaHTrax YyAH?3C HYYL MU(pIaaT
Oyxuii HooxToM cedany xaarana. [laxum 6apuMT OUUrHIT KOMIIBIOTEP A33p
mndpiadH xaaranHa. bH-niin 30xunyynard 6apumT OMUruitH XaaraiaaTbir
XapuylHa.

10.5.5 Traru 6ostoH OapuMT OMYTHITH yup yiara

10.5.5.1 Hyym, an®aHbl M3132)1971 aryyJiCaH aliBaa TI3r4, OapuMT OMUTHUHT HYYI
U padIT OYXHUil HOOKTOM celana xaaraiHa.

10.5.5.2 BH-n1 up>x Oyit 6001 rapu Oyt 6yx 19314, 6apumt ouuruiir BH-niin
30XHILyYJIard XsHaX 30BIIOOPHO.

10.5.5.3 Byx T3r4 6apuMT OMYTHITH XOMXKI2, aryyJrbil TaIHAAC Hb aUITrax
OosoMkTOM OaliHa. X3p3B O0JIOMKTON 00J1 OApUMT OWUTHITH ©preTrel,
JOTOOJT TAMIBTIIAAAT X3PITIIIH).

10.5.6 T23ru 6oson bapumTt OuYrHiiT 300BOPIIOX

10.5.6.1 Tycraii 3eBieepe:n 333Miury 60101 bH-niin xoopona 3eeBepiex Oyii
aJInBaa TI3T4, KOMIbIOTEPUITH JHUCK, IaacaH O0apUMT OMUTHIH IIHIDKUIT,
XO6JITeOHHIT 30XUX €CO0p OYpTIaxK XsHaX Oaiix EcToil.

10.5.6.2 Tycraii 3eBieepe 333mMumrd 600 BH-uitH Xoopona anuBaa T33r4/
06apuMT OMUTHIT Tycrail 3eBI166pe 333MIIUTYUIH 360BLI06POITINIeep
AIOYJTYH IIMIDKYYJIIX 3T, KYPMBIT X3PIIKYYIICoH OaifHa.

10.5.6.3 Tycraii 3eBmeepe 333Muurd 0oxon BH-uitH X00poHI IIMIDKYYIJICIH aluBaa
T99r4/ OapUMT OUUTHHIT 1IOOKTOM, XaMraananTTai caB, ceiiIH XaaranHa.



